IT- und Technologieunternehmen

stellen sich vor

Warum alles auf Multi-Cloud-Management deutet
Welche Technologien die Markte von morgen pragen
Wie Unternehmen flir Rechtssicherheit sorgen
Welches Potenzial im Datenbestand steckt

Wie sehr die vernetzte Welt von Software abhangt
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EDITORIAL

IT-Unternehmen machen wabhr,
worlber andere nur reden

ahrend auf Wahlkampfveranstaltungen
W und am Biertisch oft reichlich unbehol-

fen Uber die digitale Transformation dis-
kutiert wird, hat sie in die alltagliche Unterneh-
menspraxis langst Einzug gefunden - wenn auch
zugegebenermalften noch etwas zogerlich. Denn
die Entscheider in den Unternehmen suchen nach
Losungen, die genau fir ihren Zweck nutzbar und
nltzlich sind. Dass sie dabei nicht vor leeren Re-
galen stehen, zeigt diese Themenbeilage.

Zum einen stellen in diesem Heft innovative IT-
und Technologieunternehmen ihre Produkt- und
Dienstleistungsportfolios vor. Alle als ,Advertorial"
gekennzeichneten Beitrdage stammen von An-
bietern, die individuell anpassbare Losungen fir
Digitalisierungsprojekte bereitstellen, sowie von
Unternehmen, die attraktive Karrierechancen im IT-
Bereich bieten. So hat etwa Aldi Nord schon lange
erkannt, dass die Digitalisierung nur ganzheitlich im
Unternehmen funktionieren kann, und sucht nach
Verstarkung fur seine IT-Abteilung (Seite 13). Auch
die Bosch Software Innovations GmbH braucht en-
gagierte Mitarbeiter fur ihre IT-Teams (Seite 24).
Damit die Arbeitsumgebungen auch den wachsen-
den Anforderungen standhalten, stellt Matrix42 zu-
kunftsorientierte Softwarelésungen fir das Digital-
Workspace-Management zur Verfigung (Seite 10),
wahrend die c.a.p.e. IT GmbH Unternehmen den
sanften Einstieg in die Industrie 4.0 erméglichen
will (Seite 15). Die Frage nach dem Wohin mit der
Datenflut beantwortet die Nexinto GmbH mit einer
Multi-Cloud-Lésung (Seite 3). Fur die nétige IT-In-
frastruktur sorgen Anbieter wie die Rittal GmbH
(Seite 21) und die bluechip Computer AG (Seite 22),
die mit Hardwaresystemen aus einer Hand punkten
koénnen. Im eHealth-Bereich hat sich das Koblenzer
Start-up MGS GmbH auf die Vernetzung von Pa-
tienten und Medizinern sowie anderen Dienstleistern

spezialisiert (Seite 8). Nicht zuletzt hier drangen sich
zentrale Sicherheitsfragen der digitalen Transforma-
tion auf. So betreibt etwa NetCologne sichere Re-
chenzentren, die ausschlieRlich in Deutschland an-
gesiedelt sind (Seite 14). Die secunet Security
Networks AG bietet umfassende Unterstltzung
gegen Cyberangriffe (Seite 16) und auch die Bun-
desdruckerei widmet sich seit Langem dem Schutz
sensibler Daten (Seite 7). Wer sich eingehender mit
der IT-Security befassen will, dem sei schlieRlich der
8. IT-Sicherheits-Kongress ans Herz gelegt, den der
TUV Rheinland am 7. und 8. November in Frankfurt
am Main ausrichtet (Seite 19).

Zum anderen analysieren unsere Gastautoren im
redaktionellen Teil die Hintergriinde der Digitalisie-
rung. Matthias Meyer verrat ab Seite 11, wie Unter-
nehmen von den rasanten Entwicklungen in den
Bereichen Big Data, Augmented Reality und kiinst-
liche Intelligenz profitieren kdnnen. Welches Po-
tenzial in den Datenbestanden von Unternehmen
schlummert, erklart Paul Sonderegger auf Seite 20.
Axel Oppermann verdeutlicht die Notwendigkeit
eines neuen und umfassenden Ansatzes fir hybri-
des Multi-Cloud-Management (Seite 4). Tilman
Dralle und Thomas Werner geben Unternehmen
Empfehlungen, wie sie auf die Anforderungen der
ab Mai 2018 in Kraft tretenden EU-Datenschutz-
Grundverordnung reagieren sollten (Seite 17), und
abschlieftend erldutert Ulrich Huggenberger, wie
wichtig das Prinzip ,Security by Design” fur die In-
tegration von Anwendungen im loT und bei der
Industrie 4.0 ist (Seite 25).

i

Thomas Jannot
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ADVERTROIAL

Die Cloud ist angekommen:

Wie geht es weiter?

Mehr als zwei Drittel aller Unternehmen in Deutschland nutzen die Cloud.
Die steigende Nachfrage nach Services stellt sowohl Unternehmen als auch
Systemhauser vor neue Herausforderungen.

g

eute geht es Unternehmen weniger darum,
H wie man die Cloud integriert, als vielmehr

um die vielseitigen Chancen, die sich durch
den Cloud-Einsatz ergeben. Als Commodity-Tech-
nologie gehort die Wolke bereits fest zum Busi-
ness-Alltag und bildet das Fundament der digita-
len Zukunftsstrategien mit Internet of Things, Big
Data und Kinstlicher Intelligenz. Dabei wollen
Unternehmen zwar die Potenziale dieser neuen
Konzepte voll ausschopfen, den dafir notwendi-
gen IT-Aufwand aber so gering wie moglich halten.
Die Grlnde dafir reichen von mangelnden Res-
sourcen Uber hohe Kosten oder fehlendem Know-
how bis hin zu anders gelagerten Schwerpunkten
der eigenen IT-Abteilung. ,Immer mehr Unterneh-
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men setzen deshalb bewusst auf Outsourcing von
IT-Themen, die das Kerngeschaft betreffen®, berich-
tet Diethelm Siebuhr, Geschaftsfiihrer der Nexinto
Holding. ,Die ideale Losung sind Managed Services,
bei denen der IT-Dienstleister auf partnerschaftli-
cher Basis verschiedene Bereiche der IT betreut. Das
beginnt bei der Managed Firewall und endet beim
kompletten Betrieb der IT-Infrastruktur.” Der Ham-
burger IT Service Provider Nexinto verantwortet
seit Jahren geschaftskritische Systeme. Er sorgt bei
seinen Kunden fir eine robuste und sichere IT-
Landschaft, die sich schnell an veranderte Unter-
nehmensanforderungen anpasst und gleichzeitig
vor den wachsenden Bedrohungen durch Cyber-
kriminelle geschitzt ist. Da mit dem Erfolg der
Cloud immer weniger Prozesse im klassischen Re-
chenzentrum ablaufen, stehen auf der anderen
Seite Reseller und Systemhauser unter Druck, pas-
sende Services auf Cloud-Basis anzubieten. Als Teil
des eigenen Partnernetzwerkes stellt Nexinto die
dafir notwendige Technologie und Expertise be-
reit. ,Neben der reinen Cloud-Infrastruktur erhalten
Partner Zugang zu unseren erganzenden Managed
Services, die sie fir den Wertschépfungsprozess
ihres Portfolios nutzen kénnen®, so Siebuhr.

ﬁlnto

Nexinto GmbH
Nagelsweg 33 - 35, 20097 Hamburg
www.nexinto.com



CLOUD COMPUTING

Multifunktionshybridintegrations-
plattform as a Service

Die IT-Infrastruktur, der Unternehmen seit Jahren vertraut haben, macht derzeit
eine Metamorphose durch. Die Geschaftsmodelle, mit denen man jahrelang
Geld verdient hat, werden obsolet oder verandern sich. Als Lésungen sieht die
Wirtschaft immer haufiger Cloud-Services. Doch das ist zu einfach.

igitale Disruption. Globalisierung. Dezentra-
D lisierung. Neue Geschéaftsmodelle. Neue

Wettbewerber. Einhalten gesetzlicher Vor-
schriften. - Unternehmen sind hochkomplexen und
oft beispiellosen Herausforderungen im Wettbewerb
ausgesetzt. Menschen, Prozesse und Technik zu ver-
binden, schafft Wettbewerbsvorteile und kann, rich-
tig und intelligent gemacht, auch Nutzen fir jeden
Einzelnen und die Gesellschaft bringen. Und da
dem so ist, und die Kosten fir Datenerhebung & Co.
weiterhin drastisch sinken, dabei gleichzeitig die
Produktivitat steigt, wandern jegliche Aktivitdten ins
Internet. Neue Technologien, intelligente Anwen-
dungen und andere Innovationen kénnen Dienst-
leistungen verbessern und helfen, Herausforderun-
gen in einem breiten Spektrum besser zu lésen.
Grundlage hierfir sind Cloud-Computing-Technolo-
gien, -Denkmuster und -Lésungen.

Der richtige Grund fiir Cloud Computing

Immer mehr Unternehmen in Deutschland verfol-
gen eine Cloud-Strategie bzw. entwickeln vorhan-
dene Strategien weiter. Manche gehen sogar so
weit, in ihren Planungen die Marketing-Phrasen der
Hersteller zu tbernehmen und so etwas wie ,Cloud
first” zu propagieren. Aber erfolgt dieser Strategie-
schwenk aus den richtigen Grinden? Denkt man an
alle, insbesondere die sinnvollen Griinde fir einen
Weg in die Cloud? In der Regel wohl nicht.

Warum die Frage wichtig ist? Die Transforma-
tion von Geschaftsmodellen, Anwendungen und
Infrastrukturen ist eine komplexe und teilweise

komplizierte Aufgabe; sie bedingt Wissen, braucht
Zeit und kostet Geld. Dabei ist, bei aller Aufbruchs-
stimmung hin zur digitalen Gesellschaft, ein opti-
mierter Return on Investment fir Unternehmen we-
sentlich. Auch deshalb lohnt es sich, dartiber
nachzudenken, warum ein Cloud-Projekt stattfindet
und welche Vorteile das Unternehmen bis hin zum
einzelnen Mitarbeiter davon hat.

Oft werden Cloud-Infrastrukturen mit dem Argu-
ment eingefthrt, die Cloud, besonders die Public
Cloud, sei billiger, als ein eigenes Rechenzentrum
zu betreiben. Abgesehen davon, dass es bei der Ein-
fihrung von Cloud-Lésungen grundsatzlich nicht
um Kosten, sondern um Nutzen gehen sollte, hin-
ken solche Vergleiche: Zum einen kénnen oftmals
die wahren Kosten fir den Betrieb des Rechenzen-
trums nicht ermittelt werden — wegen mangelnder
Transparenz, fehlender Kostenstellenbetrachtungen,
nicht vorhandener Zuordnung von Einzel- und Ge-
meinkosten usw. Zum anderen macht die Unscharfe
beim Kalkulieren der Kosten der laufenden Work-
loads aus der Public Cloud diese Diskussion in den
meisten Situationen unbrauchbar.

Haufig werden Cloud-Projekte nur gestartet, weil
es en vogue ist. Ja, richtig. Waren sie vor 18 oder 24
Monaten verpdnt, bristen sich mittlerweile die Un-
ternehmen mit ihren Cloud-Aktivitaten. Egal, ob in-
frastrukturgetrieben oder aus dem Business forciert:
Nur selten geht der Ehrgeiz (iber mehr als eine Tech-
nologie oder einige Prozesse hinaus. Fir zukunfts-
weisende und relevante Veranderungen fehlen der
Mut, die Kompetenz und das Vertrauen. Die Folgen
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sind nicht nur Geldverschwendung, sondern, viel
schlimmer, vertane Zeit und die zerstérte Hoffnung,
aus der Technologie Vorteile zu ziehen.

Oft wird im Bezug auf Cloud nur von Digitalisie-
rung gesprochen. Also im weitesten Sinne davon,
irgendetwas zu digitalisieren, am besten auf Basis
von Cloud, so wie von physischen Medien auf digi-
taler Storage. Gern spricht man dann von digitaler
Transformation, also der Integration von (digitalen)
Prozessen und Technologien. Aber zu selten, und
hier liegt der Fehler, wird in der Dimension der digi-
talen Neuerfindung (Digital Reinvention) gedacht
und gehandelt. Egal wie der Einzelne oder ein ein-
zelnes Unternehmen Cloud Computing definiert,
egal was die Beweggriinde oder Ziele sind: Es gibt
Rahmenparameter, die Uber Erfolg und Nutzen ent-
scheiden.

Erstens: das Grundverstandnis

Cloud ist eine EffizienzmaRnahme. Das, was weit-
laufig unter digitaler Transformation verstanden
wird, ist eine strategische MaRnahme. Ausgehend
von der Frage ,Was braucht die Welt - was brau-
chen wir - als ndchstes?” (und nicht von der Frage
,Was haben wir schon?) leitet sich die Digital Rein-
vention als strategische Malknahme ab.

Zweitens: die 6konomische Betrachtung

Cloud in der heutigen Form wird erméglicht, weil
Netzwerkverbindungen verfugbar sind. Losgelést
von den erwahnten Beweggriinden fir die Nutzung
von Cloud-Technologien und den ausschlaggeben-
den geschéftlichen Bedingungen geht es bei der ei-
gentlichen Realisierung im Kern darum, zukiinftig
nicht den Prozess der Datenverarbeitung in den Mit-
telpunkt der 6konomischen Betrachtungen zu stellen;
die Uberlegungen beginnen vielmehr am Ort der
effizientesten Datenverarbeitung.

Als Messgrofie fir eine solche Effizienz werden
noch allzu oft niedrigste Bau- und Betriebskosten
sowie geringste Steuersatze herangezogen. In an-
deren Worten: Bei der Nutzung der Cloud geht es
vom Ansatz her grundsatzlich nicht darum, Kosten
zu sparen, sondern darum, Geschaftsziele zu reali-
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sieren - in regelmafig hochstmoglicher Qualitat,
unter Einhaltung der gesetzlichen Rahmenpara-
meter bei gleichzeitiger Kosteneffizienz. Effizienz-
Uberlegungen folgen effektiven Bewertungsgrund-
lagen wie Qualitat oder Sicherheit.

Drittens: der Markt

Den Cloud-Markt, insbesondere das Segment Pu-
blic Cloud, dominieren US-amerikanische Anbieter.
Google, AWS, Microsoft und IBM haben einen
Marktanteil von Uber 63 %. Zwar wachsen auch die
nachfolgenden Cloud-Anbieter beim Umsatz, ver-
lieren aber Marktanteile. Trotz des allgemeinen
Marktwachstums - in Deutschland jahrlich um die
30 % - konzentriert sich die Nachfrage bei einigen
wenigen, die in absehbarer Zeit den Markt dominie-
ren werden. Diese Big Four planen regelmafig mit
Profitmargen von tber 60 %.

Der Public-Cloud-Markt wird sich also in abseh-
barer Zeit zu einem Oligopol entwickeln. Und nicht
nur deshalb wird ein Vendor Lock-in auch bei der
Cloud unvermeidbar werden. Was bei Datenbanken
oder E-Mail-Systemen nur ein pain in the ass ist,
wird bei der Cloud ein Risiko, bedingt durch die tiefe
Integration und die Tatsache, dass einzelne Cloud-
Services elementarer Bestandteil der eigenen Ge-
schaftsmodelle sein werden.

Viertens: die Daten

Die Ausrichtung der Strategie bzw. die Konzeption
von Geschaftsmodellen auf Cloud-Modelle, bei
denen die Daten am effizientesten Ort verarbeitet
werden, lassen einerseits Daten zu einem integralen
Bestandteil des Welthandels werden. Anderseits
fuhrt die Dynamik bzw. die Flichtigkeit der digita-
len DatenUbertragung in einem weltweiten Kon-
strukt dazu, dass diese Prozesse irgendwann nur
schwer oder nicht mehr beherrschbar sind. Es bedarf
deshalb genauso wie bei physischen Waren eines
regulierten und kontrollierten Systems.

Finftens: die IT

Informationstechnologie ist eine unterstltzende
Funktion, Betriebsmittel oder Produktionsfaktor. Die
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IT-Organisationen, die Kompetenztrager in der IT,
kénnen Treiber sein, missen aber nicht. Durch die
Integration von Business und IT, das Priorisieren von
Initiativen, das Straffen der Entwicklung und Ope-
rationen und das schnelle Bereitstellen von Cloud-
Ressourcen kann IT ein wahrer Mdglichmacher im
Unternehmen werden. Sie kann schnell reagieren,
wenn es notwendig wird. Schnell auf die Anforde-
rungen im Unternehmen reagieren zu kénnen, ist
ein zentrales Element der Cloud, aber nicht das ein-
zige. Zu beachten sind ...

Sechstens: die technischen Méglichkeiten

Die Méglichkeiten, Cloud-Lésungen, Services oder
auch die Abstraktionsmaéglichkeiten (Stichwort:
,Container” oder ,serverless”) bereitzustellen, erwei-
tern sich rasend schnell. Hier bedingt das Ziel im
Wesentlichen die Auswahl der Technologie.

Ultima Ratio: Hybrid-Multi-Clouds

Fiihrt man all diese Uberlegungen zusammen, wird
klar, dass sich die Cloud als grundlegende strategi-
sche Komponente, als Basistechnologie, in beste-
hende und neue Geschaftsmodelle nur einsetzen
ldsst, wenn das eigentliche Geschaftsziel benannt
werden kann - neben dem Warum auch das Wofr.
Danach gilt es, das Wie zu klaren.

Eine interessante Frage: Ein Cloud-Anbieter oder
mehrere? Anbieter wie Microsoft und AWS pladie-
ren natUrlich fur eine monolithische Struktur. Aber
der Markt zeigt: Es gibt auch andere Meinungen.
Die Praxis zeigt: Cloud ist nicht gleich Cloud. Und
oft ist es sinnvoll, Services von verschiedenen An-
bietern zu beziehen, was Unternehmen nattrlich vor
Herausforderungen stellt. Doch diese Herausforde-
rungen kennen viele Unternehmen schon lange.

Die Realitat: In vielen Unternehmen gibt es be-
reits einen Cloud-Zoo, bestehend aus Lésungen
zahlreicher Anbieter, der geordnet und eingesam-
melt werden muss. Durch drangelnde Line-of-Busi-
ness-Teams und ungeduldige IT-Entwickler ist vieler-
orts sogar eine Multi-Cloud-Kultur entstanden, ohne
dass es jemand richtig mitbekommen hat. Fachab-
teilungen und Entwickler haben SaaS, laaS und

Paa$S beschafft, um Ressourcenbeschrankungen zu
Uberwinden. Jetzt bestehen alle Unternehmens-IT-
Strukturen aus Multi-Clouds.

Wenn solche Multi-Clouds - und das ist das Vor-
gehen vieler Unternehmen - die Ausfiihrung von
verteilten Geschaftsprozessen ermdéglichen, werden
sie zu hybriden Clouds: Konstrukten, die Applikatio-
nen sowie Systeme verbinden und integrieren, zum
Austausch von Nachrichten, zum Ubersetzen von
Daten sowie zum Monitoring und zur Verwaltung,
Nutzung und Performance. Ausgestattet mit Hybrid-
Architektur. Der Markt fir die Multifunktionshybrid-
integrationsplattform as a Service (iPaaS) wachst
heran und hat sich zu einem Basisinstrument entwi-
ckelt. Aber Multi-Clouds und Hybrid-Clouds fiihren
auch zu Workloads und Infrastrukturherausforde-
rungen, die neue Cloud-Management-Technologien
und -Verfahren benétigen.

Zwar ist der Markt fur die Werkzeuge und Tech-
nologien vorhanden, die fiir die Inbetriebnahme und
Verwaltung von Hybrid-Multi-Clouds im Rahmen der
[T-Architektur benétigt werden; er ist allerdings frag-
mentiert und verlangt nach Innovationen, die den
tatsdchlichen Anforderungen der Nutzer gerecht
werden. Dies ist zwingend notwendig! Warum? Viele
Unternehmen haben vor, mehrere, Dutzende Cloud-
Services zu nutzen. Spatestens dann, wenn Work-
loads, Daten und Prozesse iber mehrere lokale, ge-
hostete, private und offentliche Cloud-Services
hinweg verschoben werden, wird es notwendig sein,
einen neuen Ansatz fur hybrides Multi-Cloud-Ma-
nagement zu haben. Einen, der unter anderem ein
einheitliches Modell fur Zugriffskontrolle, Abrech-
nung und Bereitstellung, Kapazitatsmanagement,
Kostenkontrolle und Performance-Analyse ermég-
licht. IT-Verantwortliche missen unbedingt von Her-
stellern und Serviceanbietern eine ganzheitliche
Plattform verlangen, die es ermoglicht, Workloads
strategisch und operativ dem besten Ausfiihrungs-
ort zuzuordnen und dabei gleichzeitig die Ge-
schaftskontinuitat Gber das hybride Multi-Cloud-
Enterprise-Architekturkonstrukt zu verwalten.

Axel Oppermann,
Avispador
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ADVERTORIAL

Sichere Identitaten fur eine digitale,
global vernetzte Welt!

Wie gewahrleisten wir in Zeiten von zunehmender Digitalisierung und
Vernetzung den Schutz von Daten, Prozessen und Technologien? Das ist die
zentrale Frage, die sich Organisationen im 21. Jahrhundert stellen mussen.

ochsicherheitslésungen sind unser Geschaft.
H Mit groRer Leidenschaft widmen wir uns

dem Schutz von Identitdten in einer digi-
talen, mobilen und global vernetzten Welt. Ob es
darum geht, Personen zweifelsfrei zu identifizieren
oder die Sicherheit sensibler Daten zu gewéhrleis-
ten: die Bundesdruckerei ist der Innovationstreiber
in Sachen Hochsicherheitstechnologie, auf dessen
Produkte Unternehmen, Staaten und Behorden
vertrauen. Als Experte in den Bereichen Krypto-
grafie, Biometrie, Netzwerksicherheit und sichere
Identitdten setzen wir héchste Standards bei IT-
Sicherheit und Datenschutz.

Im Zusammenspiel mit Forschung und Wissen-
schaft entwickeln wir innovative Lésungen zum
Schutz sensibler Daten und zur eindeutigen Iden-
tifizierung. Entsprechend vielfaltig sind unsere The-
men und Aufgaben: Wir erfassen und verwalten
biografische und biometrische Daten, produzieren
und personalisieren modernste ID-Dokumente und
entwickeln Systeme zur Ausgabe und Priifung die-
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ser Dokumente. Auferdem stellen wir die notwen-
dige Infrastruktur bereit, damit Burger, Behérden
und Unternehmen digitale Dokumente verldsslich
in der realen Welt nutzen konnen.

Als innovationsgetriebenes Unternehmen blickt
die Bundesdruckerei immer nach vorn. Bei uns ar-
beiten Experten aus unterschiedlichsten Disziplinen.
Gemeinsam entwickeln sie neue Technologien wie
zum Beispiel GolD, einen Ausweis mit Fingerab-
drucksensor und Gesichtserkennung. Die Multi-Ap-
plikationskarte garantiert ein maximales Sicherheits-
niveau und kann je nach Kundenanforderung fir
sicheren Zugang, Maschinenbedienung oder siche-
res Bezahlen eingesetzt werden. Oder Bdrive: Die
konsequent nach dem ,Security-by-Design“-Prinzip
entwickelte Cloud-Losung erlaubt es, Daten einfach
und sicher zu teilen. Dabei werden die zu speichern-
den Daten vom Eigentiimer verschlisselt und als
zerteilte Datenpackchen auf mehrere Cloud-Spei-
cherdienste verteilt. Nur zwei Beispiele unseres ein-
zigartigen Leistungsportfolios die zeigen: digitale
Sicherheit ,Made in Germany"“ ist fiir uns mehr als
eine Marke. Es ist ein Versprechen.

BUNDES%RUCKERE]

Bundesdruckerei GmbH
KommandantenstralRe 18
10969 Berlin

Tel.: +49 (0)30 2598 0
www.bundesdruckerei.de
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eHealth im ePortal ,Meine Gesundheit”
steigert Effizienz im Gesundheitswesen

Das ePortal ,Meine Gesundheit® des Koblenzer Start-Ups MGS Meine-
Gesundheit-Services GmbH will das Gesundheitswesen durch eine praktische
eHealth-Lésung einfach machen. Dabei soll die Sicherheit der gespeicherten
Daten jedoch nicht auf der Strecke bleiben. Nach einem erfolgreichen

ersten Jahr am Markt sollen nun gréRere Ziele folgen.

" r\’

5
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-
Mein Arzt stellt meine Rechnungen direkt in das ePortal.*
B Ich sende meine Rechnungen Gber das ePortal an meine PKV. Wann und wie viele entscheide ich
E) Meine PKV bearbeitet meine Rechnungen.
ﬂ Ich erhalte meine Leistungsabrechnung von meiner PKV Uber das ePortal
a Ich erhalte meine Kostenerstattung von meiner PKV direkt per Uberweisung auf mein Konto.
*Papierrechnungen kann der Versicherte einfach einscannen oder fotografieren und hochladen

Fortschrittliche Vernetzung
im Gesundheitswesen

Zum ersten Mal bildet eine Anwendung das kom-
plexe Verhaltnis der verschiedenen Akteure im dua-
len Gesundheitssystem ab. Wie auch im Gesund-
heitswesen selbst, steht die behandelte Person im
ePortal im Mittelpunkt. Von hier aus kénnen sich
die Nutzerinnen und Nutzer mit ihren behandeln-

den Medizinern, aber auch anderen Dienstleistern
im Gesundheitssektor vernetzen. Ebenso bietet sich
die Moglichkeit zur Verkntpfung der Privatversi-
cherten mit den privatarztlichen Verrechnungsstel-
len. Auf der anderen Seite steht die betreuende
Krankenversicherung. Dank der smarten Vernetzung
aller Beteiligten konnen Informationen kiinftig bes-
ser ausgetauscht werden. Die Leistungsabrechnun-
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gen der Privatversicherten gelangen papierlos, por-
tofrei und sicher von der abrechnenden Praxis zur
bezahlenden Krankenversicherung.

Nachhaltige Prozessoptimierung
fur Effizienz und Ressourcenschutz

Die Vernetzung der Beteiligten im Gesundheitswe-
sen ermdglicht eine teils erhebliche Effizienzsteige-
rung der Abrechnungsprozesse in Praxen, Verrech-
nungsstellen und Privaten Krankenversicherungen.
Aber auch fir die Versicherten selbst wird vieles
einfacher. Allein die eingesparten Papiere und ent-
fallenen Postwege verschlanken Prozesse vom
Rechnungsdruck bis zur Archivierung der Leis-
tungsabrechnungen. Neben der wirtschaftlichen
Steigerung der Prozesseffizienz schont das auch
natdrliche Ressourcen. Bereits nach etwa einem
Jahr am Markt wurden durch die circa 46.800 Nut-
zer des ePortals ,Meine Gesundheit” fast 230.000
Rechnungen erfasst.

Datenschutz: Made in Germany!

Beim Schutz der gespeicherten Gesundheitsdaten
der angemeldeten Nutzerinnen und Nutzer geht
die MGS Meine-Gesundheit-Services GmbH mit
dem ePortal ,Meine Gesundheit® eigene Wege. Ent-
gegen der Praxis digitaler Giganten werden die
Daten ausschlieRlich in deutschen Rechenzentren
gespeichert. Somit unterliegen sie auch den stren-
gen deutschen Datenschutzschutzrichtlinien. Der
technische Beschlagnahmeschutz, dem die Daten
unterliegen, verhindert einen unbefugten Zugriff
auf das Gespeicherte effektiv.

Sichere Identifikation ist
Verbraucherschutz

Das Sicherheitskonzept greift bereits bei der Regis-
trierung. Die erstmalige Anmeldung kann nur fer-
tiggestellt werden, wenn der potentielle User ein-
wandfrei identifiziert ist. Méglich wird dies unter
anderem durch das PostIDENT-Verfahren oder den
Einsatz des neuen Personalausweises (nPA). Um
die sensiblen Daten der User noch besser zu vor
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Das Rechnungsmanagement im ePortal
,Meine Gesundheit".

unbefugtem Zugriff zu schitzen setzt die MGS auf
Zwei-Faktor-Authentifizierung beim Login. Ohne
zweiten Faktor ist die Anmeldung selbst mit kor-
rektem Login unméglich.

Nutzersicherheit: Patienten im Fokus

Datenschutz und Sicherheit sind maltgebend fir
das ePortal ,Meine Gesundheit” Allein die User ent-
scheiden ber ihre Daten. Ein Rechnungsversand
von der Praxis ins ePortal kommt erst zustande,
wenn ein Nutzer diesem rechtssicheren Ubertra-
gungsweg zugestimmt hat. Features, wie das Me-
dikamentenmanagement, setzen den Fokus stark
auf die Patientensicherheit. Neben dem persén-
lichen Einnahmeplan umfasst diese Funktion auch
eine sofortige Prifung der Medikation auf Un-
vertraglichkeiten und Wechselwirkungen. Schon
bald soll die digitale Gesundheitsakte das Gesund-
heitsmanagement noch nutzerfreundlicher machen.

-A’E,WE
W J GESUNDHEIT

MGS Meine-Gesundheit-Services GmbH
Maria Trost 21| 56070 Koblenz
presse@mgs-eportal.de | www.mgs-eportal.de
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Workspace Management neu entdeckt

tellen Sie sich einen Service App Store fir lhr

Unternehmen vor, der alle Mitarbeiter mit

Applikationen, Freigaben und Prozessen der
IT und anderen Abteilungen mit ein, zwei Klicks
versorgt — vollautomatisiert, intuitiv und transpa-
rent. Genau das bietet Ihnen Matrix42.

Wer ist Matrix42?

Matrix42 ist einer der Top-Anbieter von Workspace
Management Lésungen. Seit 25 Jahren stellt das
Unternehmen mit Hauptsitz in Frankfurt und inter-
nationaler Ausrichtung zukunftsorientierte Soft-
wareldsungen fir moderne Arbeitsumgebungen
her. Experton nennt Matrix42 ,Leader” im Bereich
Digital Workspace Management Solutions. Mehr
als 3.000 Kunden - darunter BMW, Infineon und
Carl Zeiss - verwalten mit den Workspace Ma-
nagement Lésungen von Matrix42 Uber 3 Millio-
nen Arbeitsplatze weltweit.

Was bietet Matrix42?

Das Out-of-the-box Digital Workspace Manage-
ment von Matrix42 verbindet Client Lifecycle-, En-
terprise Mobility-, Software Asset- und Service-
sowie Identity und Access Management zu einer
hochskalierbaren, ganzheitlichen und integrierten
Lésung. Alle Produkte der Matrix42 Workspace
Management Suite kénnen updatesicher auf indi-
viduelle Bedirfnisse angepasst und mit eigenen
Systemen verbunden werden.
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Unified Endpoint Management

Anwender erwarten heute eine konsistente Benut-
zererfahrung Uber all Thre Gerate hinweg - bis in
die Cloud. Matrix42 bringt klassisches Client Ma-
nagement mit Enterprise Mobility, Mobile Device,
Mobile Content und Mobile Application Manage-
ment in eine Losung.

Service Management

Mit dem ITIL v3 und ITIL 2011 zertifizierten Matrix42
Service Management machen Sie aus Ihrem Cost
Center im Handumdrehen ein Profit Center. Stellen
Sie lhren Anwendern Services bereit und verrechnen
Sie diese automatisiert.

Software Asset Management

Verschaffen Sie sich volle Transparenz und Inves-
titionskontrolle tber all Ihre Assets, Vertrage und
Lizenzen auf all Ihren Plattformen (Clients, Server,
Mobilgerédte und Cloud).

My Workspace

Machen Sie mit MyWorkspace lhren Browser zum
neuen Betriebssystem und greifen Sie jederzeit,
von jedem Gerat auf gewinschte Daten und An-
wendungen zu. Dabei spielt es keine Rolle, ob es
sich um mobile, SaaS oder Legacy-Anwendungen
handelt.

MATRIX

Matrix42

Elbinger Stralke 7

60487 Frankfurt am Main
Deutschland

Telefon: +49 (6102) 816 0
Fax: +49 (6102) 816 100
info@matrix42.com
http://www.matrix42.com
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DIGITALE TRANSFORMATION

Am Anfang steht die Marktanalyse

Big Data, Augmented Reality und kinstliche Intelligenz gelten derzeit als
die groen game-changing Technologies, die das Zeug dazu haben, unsere
Arbeitswelt grundlegend zu verandern. Wie kénnen Unternehmen davon
profitieren und fir sich einen Vorsprung herausschlagen?

lles, was digitalisiert werden kann, wird di-
A gitalisiert werden.” Apples Spruch aus dem

Jahr 2009 betrifft langst mehr als Unterhal-
tungselektronik und IT. Die Arbeitswelt von morgen
wird sich durch neue Technologien massiv veran-
dern. Grofte Anbieter wie IBM, Google und Micro-
soft bieten schon heute Ldsungen, die Prozesse in
Verwaltung, Forschung und Produktion ganz neu
strukturieren und ein neues Denken erfordern. Und
in Open-Innovation-Projekten beschreiten Konsum-
glterhersteller ganz neue Wege, um neue Produkte
und Services zu entwickeln.

KI fiir bessere Entscheidungen

IBM macht mit seinem Supercomputer Watson vor,
welche Moglichkeiten kognitive Systeme fortschritt-
lichen Unternehmen heute schon bieten kénnen.
Vor allem in Bereichen, in denen grofte Datenmen-
gen anfallen, wie zum Beispiel im Gesundheitsbe-
reich oder der Versicherungs- und Finanzbranche,
hilft Watson Entscheidern, die vorhandenen Daten-
mengen schneller auszuwerten, daraus bessere
Schlisse zu ziehen und Kosten zu sparen.

So setzt etwa der japanische Versicherer Fu-
koku Mutual Life Insurance Watson zur Effizienz-
steigerung in der Zahlungsabteilung ein: Das Sys-
tem liest medizinische Berichte von Arzten ein,
verschlagwortet diese und sammelt Informationen
wie Operationsart oder Lange eines Krankenhaus-
aufenthalts, die fur die angeforderte Auszahlung
der Krankenkasse relevant sind. Berlicksichtigt
werden zudem die persénliche Vorgeschichte des
Versicherten und weitere Details aus dem Versi-
cherungsvertrag.
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In einem wettbewerbsintensiven Markt mit
hohem Kostendruck versuchen die Versicherer, sich
mit KI-Unterstltzung Luft gegentber ihren Konkur-
renten zu verschaffen. Einsatzpotenziale fur das
Watson-System sieht IBM zum Beispiel auch im
medizinischen Bereich, im HR- und Recruiting-Um-
feld oder in der Immobilienwirtschaft: 2016 verkin-
dete Siemens Building Technologies zum Beispiel
eine Kooperation mit IBM, um mithilfe von Watson
das Potenzial vernetzter Gebdude und der anfallen-
den grofien Datenmengen besser zu nutzen.

Sofort-Support per Augmented Reality

Ein weiteres Anwendungsfeld digitalisierter Losun-
gen sind die Bereiche Kundenservice, technischer
Support und Schulungen. Das mittelstandische Au-
tomatisierungsunternehmen Essert GmbH im ba-
dischen Ubstadt-Weiher ist einer der Vorreiter in
diesem Sektor. Typischer Anwendungsfall ist ein
technisches Problem an einer Produktionsmaschine
im Industrie- und Produktionsbereich, wo Anlagen-
ausfalle sehr hohe Kosten nach sich ziehen.
Benotigt ein Techniker vor Ort Unterstlitzung,
verbindet er sich Uber eine spezielle Virtual-Reality-
Datenbrille mit dem Kundenservice des Anlagen-
bauers. Kundendienstmitarbeiter und Techniker
schauen Uber die virtuelle Brille gemeinsam in die
Maschine, der Kundendienstmitarbeiter markiert
oder beschriftet bestimmte Bauteile virtuell im
Sichtfeld des Technikers. Auf diese Weise kdnnen
technische Probleme schneller geldst werden, ohne
dass die personliche Vor-Ort-Prasenz des Anlagen-
bauers erforderlich ware. Essert verspricht 70 % we-
niger Reiseaufwand im Bereich des technischen



DIGITALE TRANSFORMATION

Zentrale Fragen
bei der Marktanalyse

Fuhrungskrafte und Personalverantwortliche
aller Branchen, die sich mit den Méglich-
keiten innovativer Technologien auseinander-
setzen, konnen fir ihr Unternehmen und die
Mitarbeiter einen Wettbewerbsvorsprung
erreichen. Am Anfang der Digitalisierungs-
planung sollten Fragen wie diese stehen:

+ Wie kénnen wir unsere Produkte und Leis-
tungen so verandern, dass wir dem Trend
zur Digitalisierung in unseren Kundenbran-
chen und Anwendungen begegnen?

« Wie sieht unser digitalisierter Markt in zehn
Jahren aus?

» Was macht heute bereits der Wettbewerb
in Sachen Digitalisierung?

+ Welche Anforderungen und Winsche
haben unsere Kunden, die wir mit Digitali-
sierungslésungen bedienen kénnen?

Supports im Maschinenbau und 40 % geringeren
Support-Aufwand, da die Probleme durch die virtu-
elle Zusammenarbeit schneller und dauerhafter ge-
l6st werden kdnnen.

Ideen aus der Innovation Community

Uber Open-Innovation-Plattformen nutzen Firmen
die Ideen und das Wissen von Kunden, Anwendern,
Experten und Mitarbeitern, um neue Produkte
schneller und marktgerechter zu entwickeln. An-
wendungsbeispiele finden sich sowohl bei Dienst-
leistungsunternehmen als auch im produzierenden
Gewerbe.

Die Messe Munchen GmbH als eine der fiih-
renden Messegesellschaften weltweit organisiert
jahrlich rund 40 Messen flr Investitionsguter, Kon-
sumguter und Innovationen. Im Rahmen der Ver-
anstaltung ISPO, einer der groRten internationalen
Sportartikelmessen, prasentierte das Unternehmen
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ein im Messebereich wohl einzigartiges Angebot
im Bereich kollaborativer Produktentwicklung: Die
,ISPO Open Innovation Plattform” bietet den Aus-
stellern der Fachmesse Zugang zur sogenannten
Innovation Community, einer Uber eine Crowd-
Plattform rekrutierten Gruppe von sportaffinen An-
wendern und Experten.

Auch der international tatige Life-Science-Kon-
zern Bayer AG nutzt verschiedene Open-Innovation-
Plattformen zur digitalen Zusammenarbeit bei Pro-
duktentwicklung beziehungsweise Forschung und
Entwicklung: Uber das interne Open-Innovation-
Programm ,We Solve“ macht sich das Unternehmen
das Wissen der weltweiten Mitarbeiter entlang der
Wertschopfungskette zunutze.

Digitalisierung auf breiter Front

Digitale Technologien aus den Bereichen Ki, Aug-
mented und Virtual Reality sowie Open Innovation
finden sich bereits heute in Unternehmen unter-
schiedlichster Branchen. Handelt es sich auch viel-
fach noch um Pilotprojekte, ist damit zu rechnen,
dass binnen weniger Jahre die Digitalisierung wie
kaum ein anderer Trend Einzug in fast alle Branchen
und Unternehmen halten wird. Grolke Konzerne rea-
gieren bereits heute auf diese Entwicklung, Mittel-
standler und kleinere Unternehmen zeigen dagegen
oft noch Zurtickhaltung. Angesichts der massiven
Veranderungen empfiehlt es sich jedoch auch hier,
Chancen und Risiken der Digitalisierung fir das
eigene Geschaftsmodell abzuschatzen.

Neben den Effizienzpotenzialen im betrieblichen
Ablauf, der Produktion und Verwaltung sollte dabei
vor allem die Digitalisierung der am Markt angebo-
tenen Produkte und Services untersucht werden.
Am Beginn aller Uberlegungen steht eine solide
Analyse von Marktsituation, Technologieoptionen,
Wettbewerbsaktivitaten und zukinftigen Kunden-
anforderungen. Uber diese systematische Marktana-
lyse lassen sich dann Zielsetzungen und konkrete
MaRnahmen fir den eigenen Digitalisierungspro-
zess erarbeiten.

Matthias Meyer,
Meyer Industry Research
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ALDI Nord: Digitalisierung

des Discounts

Fur ein optimales Einkaufserlebnis missen die richtigen Informationen

zur richtigen Zeit zur Verfugung stehen, um diese fir unsere Kundinnen und
Kunden gewinnbringend nutzen zu kénnen. Diesen Herausforderungen stellt
sich unsere leistungsstarke ALDI Nord IT mit nachhaltigen Lésungen.

Europaweites Upgrade

60.000 Mitarbeiter, tiber 100 Jahre Erfahrung, Nie-
derlassungen in neun Landern: ALDI Nord zahlt zu
den flhrenden Handelsunternehmen in Europa.
Unser ausgefeiltes Logistiksystem und effiziente
Betriebsablaufe sind die Basis fir unseren Erfolg.
Unsere Kundinnen und Kunden wissen, auf unser
Leistungsversprechen ,Qualitat ganz oben, Preis
ganz unten” ist Verlass.

Einen wesentlichen Beitrag zu diesem Erfolg
leistet die ALDI Nord IT, die mit effizienten Losun-
gen die immer komplexer werdenden Anforderun-
gen im Handel erfullt. Denn auch in der IT gilt: ein-
fach ist mehr. Mit dem Ziel, unseren Kundinnen und
Kunden ein ganz neues Einkaufserlebnis zu bieten,
arbeiten unsere jungen, dynamischen Teams konti-
nuierlich an der Weiterentwicklung unserer System-
landschaften.
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Neue Strukturen, neue Stellen,
neue Aufgaben

Um mit dieser stetigen Verdnderung Schritt halten
zu kénnen, mussen die Organisation, die Menschen
und die Technologie sich standig tberprifen und
kontinuierlich weiterentwickeln. Der Lebensmittel-
einzelhandel erkennt, dass die Digitalisierung nur
ganzheitlich im Unternehmen funktionieren kann,
Silos sind hier ein K.O-Kriterium. Um dies zu errei-
chen, entstehen neue Strukturen, neue Stellen,
neue Aufgaben, die alle Bereiche im Unternehmen
zusammenfihren. Die Technologie verbindet und
unterstitzt.

Von SAP (iber E-Commerce und Online bis hin
zu Verkaufs- und Filialmanagement: Die ALDI Nord
IT sorgt dafir, dass alle Bereiche des Unterneh-
mens ideal miteinander vernetzt sind. In einem in-
ternationalen Umfeld setzen unsere Mitarbeiterin-
nen und Mitarbeiter tagtaglich Projekte vom ersten
Plan bis zur fertigen Implementierung um - je nach
Anforderung klassisch oder agil. Denn die Heraus-
forderungen unseres kontinuierlich wachsenden
Unternehmens erfordern optimale IT-Unterstit-
zung, um unsere Geschaftsprozesse von heute und
morgen optimal abzubilden.

A

Weitere Details zu den
Karrieremdglichkeiten

bei ALDI Nord gibt es unter:
www.aldi-nord.de/karriere
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So sicher wie Fort Knox

« NetCologne bietet lokale Rechenzentren in NRW
« Umfassende Sicherheits- und Service-Features

« Individuelle IT-Komplettlésungen

Cloud-Dienste zu: Vom Mail-Server bis zu

SaaS-Anwendungen, immer mehr IT wird in
externe Rechenzentren verlagert. Laut Cloud-Moni-
tor 2016 von Bitkom und KPMG erwarten 76 % der
Kunden von ihrem Cloud-Anbieter, dass er dabei
ausschliellich Rechenzentren in Deutschland zur
Datenspeicherung nutzt.

F ast alle Unternehmen greifen heute auf

Lokale Cloud-Dienste

Genau das macht NetCologne: Der IT- und Tele-
kommunikationsanbieter aus dem Rheinland be-
treibt drei hochsichere Rechenzentren direkt am
Heimatstandort Kéln und ein weiteres in Aachen.
Das neueste und grofite wurde nach der DIN EN
50600 gebaut und bietet auf 1.000 gm Platz fir
rund 400 Kundenschranke (19-Zoll) sowie abgerie-
gelte Bereiche fir eigene Serverracks (,Cages”).
Damit kénnen jegliche Kundenwiinsche flexibel
umgesetzt werden.

Maximale Sicherheit

Zum Schutz der Server sichern zwei unabhangig
voneinander arbeitende USV-Anlagen (unter-
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brechungsfreie Stromversorgung) die seltene Ge-
fahr eines Stromausfalls ab und gleichen lokale
Netzschwankungen aus. Zusétzlich wird die Ver-
sorgung durch Dieselgeneratoren unterstitzt. Ein
redundant ausgelegtes Kihlsystem (N+1) sorgt fr
optimale Temperierung. Das Gebéude selbst ist
mit einer 24/7-VideoUberwachung, einbruchhem-
menden Tiren (WK4) und vergitterten Fenstern
ausgestattet.

Service vor Ort

Neben den hohen technischen Standards punktet
NetCologne mit Service. Beispiel Remote Hands:
IT-Fachpersonal erledigt im Rechenzentrum fur
Kunden sowohl einmalige als auch wiederkeh-
rende Tatigkeiten - von der Erstinstallation eines
angelieferten Servers bis zur kompletten Adminis-
tration, Pflege und Wartung der Systeme. Zu Ser-
vice View zdhlen tagliche Sichtkontrollen an den
Kundensystemen. Den Dienst Backup Space kon-
nen speziell kleinere Unternehmen auch ohne an-
gemieteten Serverschrank in Anspruch nehmen,
um ihre Daten zuverldssig zu sichern. Wichtig
dabei: die strengen deutschen Datenschutzbe-
stimmungen schiitzen vor unautorisiertem Zugriff
und der Kunde weifs immer genau, wo seine Daten
gespeichert sind.

NetCologne Gesellschaft

fiir Telekommunikation mbH
Am Coloneum 9, 50829 Koln
Geschaftskundenvertrieb:
0800 2222-550
www.netcologne.koeln
business@netcologne.de

NETCOLOGNE
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Wettbewerbsvorteile durch

besseren Service

uf globalisierten Markten wird es immer
A schwieriger, sich mit seinem Produkt zu dif-

ferenzieren. Dienstleistungen vor allem im
Kundendienstbereich werden daher immer wich-
tiger, jedoch sind die Anforderungen gestiegen.
Service Software kann dabei helfen deutlich mehr
Qualitat, Geschwindigkeit und Ubersichtlichkeit
in jeden Service zu bringen. Aber auch intern pro-
fitieren Unternehmen von mehr Transparenz in-
nerhalb ihrer Prozesse und Strukturen. Mit einem
individuellen Service Management lassen sich Re-
aktionszeiten verbessern, Kosten senken und vor-
handene Ressourcen effizienter planen.

Die c.a.p.e. IT GmbH ist Hersteller und Dienst-
leister fur die Service Software KIX. Dabei liegt
der Fokus auf der individuellen Unterstiitzung bei
Analyse, Implementierung und Anpassung an die
jeweiligen kundenspezifischen Anforderungen.

Kurze Wege und flache Hierarchien erméglichen
bei c.a.p.e. IT schnelle Reaktionszeiten und hohe
Innovationsgeschwindigkeit. Besonderer Wert wird
auf eine Unternehmenskultur gelegt, die es ermdg-
licht eigene Ideen einzubringen und den Erfolg der
Firma maRgeblich mitzugestalten.

Service Management mit KIX

Mit KIX hat c.a.p.e. IT ein umfangreiches Komplett-
system geschaffen, das durch seine modulare Ar-
chitektur den Einstieg in das Service Management
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erleichtert und vielseitige Einsatzmaéglichkeiten
bietet. Die Open Source Applikation, die als kosten-
loses Basistool oder Professional Variante erhaltlich
ist, kann on-premise oder in der Cloud verwendet
werden. KIX lasst sich vielseitig konfigurieren, ein-
fach und schnell in bestehende Systeme integrie-
ren. Dabei besticht es durch einen geringen Be-
triebsaufwand und leichte Bedienbarkeit.

Mit diesem leistungsfahigen, maRgeschneider-
ten Werkzeug lassen sich Performance und Quali-
tat im IT Service Management ITIL-konform und
effizient steuern und liickenlos dokumentieren.

Mit einem eigens fur die Industrie geschn(rten
Funktionspaket erméglicht KIX Professional vor
allem mittelstandischen Unternehmen einen sanf-
ten Einstieg in die Industrie 4.0 und wurde dafir
mit dem Innovationspreis-IT ausgezeichnet.

Eine kontinuierliche Weiterentwicklung im eige-
nen Haus, gemeinsam mit den Kunden, garantiert
hohe Prozessreife, Umsetzungsgeschwindigkeit
und besondere Nahe zum Anwender.

CECS i)

gmbh

c.a.p.e. IT GmbH
Schonherrstralte 8, 09113 Chemnitz
www.cape-it.de
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Vertrauenswirdige IT-Sicherheit flr
Behorden und Unternehmen

ei secunet ist man uberzeugt: Es gibt derzeit
B nichts Spannenderes als das Thema Cybersi-

cherheit. Denn digitale Netzwerke sind zum
Ruckgrat unserer Gesellschaft geworden - insbeson-
dere wenn es sich um diejenigen von Behérden, in-
ternationalen Organisationen oder kritischen Infra-
strukturen handelt. Diese Netze sind Cyberangriffen
zu Spionage- und Sabotagezwecken ausgesetzt und
deren Anzahl und Komplexitat nimmt rasant zu.

Hier kommt secunet ins Spiel. Seit seiner Griin-
dung im Jahre 1997 schitzt das Unternehmen
IT-Netzwerke, Daten, Identitaten und mehr. Dabei
hat sich die Firma mit Hauptsitz in Essen zum
Markt- und Innovationsfthrer in Deutschland und
Europa entwickelt. Von zehn Standorten aus be-
treut secunet mehr als 500 nationale und interna-
tionale Kunden.

LUnsere Kernprodukte, wie etwa die Hochsicher-
heitslosung SINA, die wir im Auftrag des Bundes-
amts fur Sicherheit in der Informationstechnik (BSI)
entwickelt haben, sind perfekt auf die hohen Anfor-
derungen unserer Kunden zugeschnitten®, sagt Dr.
Rainer Baumgart (CEO). ,Rund um Aufgabenfelder
wie angewandte Kryptografie, E-Government, Busi-
ness- und Automotive-Security haben wir ein Pro-
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duktportfolio aufgebaut, das international seines-
gleichen sucht. Dartber hinaus nehmen wir uns
gern komplexer Herausforderungen an, fir die noch
gar keine Lésungen existieren.”

Thomas Pleines (CFO) ist stolz auf die mittler-
weile mehr als 400 Mitarbeiter, die mit einzigartiger
Kompetenz hochsten Kundennutzen stiften: ,Wir
bieten unseren Kunden ganzheitliche IT-Sicherheit.
Unser Angebot reicht von der Analyse, Beratung,
Konzeption, Entwicklung und Implementierung von
Soft- und Hardware-L6sungen bis zu leistungsfahi-
gen Produkten, Schulungen und Support. Unser
Streben nach langfristigen, vertrauensvollen Kun-
denbeziehungen wird durch die seit 2004 beste-
hende Sicherheitspartnerschaft mit der Bundes-
republik Deutschland eindrucksvoll unterstrichen.”

secunet

secunet Security Networks AG
Kurfurstenstralke 58, 45138 Essen
Tel.: +49 201 5454-0

Fax: +49 201 5454-1000

E-Mail: info@secunet.com
http://www.secunet.com
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EU-DSGVO

|ast Minute flr Rechtssicherheit

Ab Mai 2018 wird die EU-Datenschutz-Grundverordnung die bisherigen
nationalen Datenschutzgesetze verdrangen. Eine Verordnung, die es in sich hat:
Ob verscharfte Wahrung von Betroffenenrechten oder massiv erh6hte Bul-
gelder - die DSGVO verlangt viel Sorgfalt bei der Implementierung.

as europdische Datenschutzrecht harmo-
D nisieren und damit Rechtssicherheit, Wett-

bewerbsgleichheit und ein einheitliches,
hohes Datenschutzniveau herstellen: Das war das
Ziel, das der europdische Gesetzgeber mit der
DSGVO verfolgte. Doch die neue Rechtsverordnung
beinhaltet rund 60 sogenannte Offnungsklauseln,
die es den Mitgliedstaaten in vielen Bereichen er-
lauben, unter gewissen Voraussetzungen von den
europdischen Standards abzuweichen. Diese M6g-
lichkeit hat der Deutsche Bundestag genutzt: Das
DSAnpUG-EU (Datenschutz-Anpassungs- und -Um-
setzungsgesetz EU) wird plnktlich zum 25. Mai
2018 in Kraft treten und das bisherige Bundesdaten-
schutzgesetz durch ein vollstandig reformiertes
BDSG 2018 ersetzen.

Allerdings kann Unternehmen, die in mehreren
EU-Mitgliedstaaten prasent sind und dort personen-
bezogene Daten verarbeiten, grundsétzlich geraten
werden, die Bestimmungen der DSGVO U(ber weite
Strecken eins zu eins umzusetzen. Die Vorteile eines
klaren Bekenntnisses zur EU-DSGVO liegen auf der
Hand: Ein einheitliches Datenschutz-Management
mit klaren Regeln in allen EU-Staaten ist effizienter
und damit kostensparender als ein geografisch frag-
mentierter Datenschutzansatz.

Kernpunkte der neuen DSGVO

Accountability: Jede verantwortliche Stelle muss
den Nachweis erbringen kénnen, dass sie personen-
bezogene Daten rechtskonform nach den Vorgaben
der DSGVO verarbeitet. Das bedeutet einen erheb-
lich gestiegenen Dokumentationsaufwand im Ver-
gleich zum bisherigen Bundesdatenschutzgesetz.
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Erfolgt der Nachweis nicht, missen Unternehmen
mit BuRgeldern rechnen und erhohen gleichzeitig
das Risiko, sich gegeniber Betroffenen schadenser-
satzpflichtig zu machen.

Verscharfte BuRgelder: Im Gegensatz zur bishe-
rigen Rechtslage ist jetzt fir die grofke Mehrheit der
Vorschriften die Méglichkeit einer GeldbulRe vorge-
sehen. Dazu kommt eine erhebliche Ausweitung
des Buftgeldrahmens: Bei Verstélken sind nun Geld-
bulRen bis 20 Mio. Euro oder 4 % des weltweiten
Vorjahresumsatzes moglich.

Datenschutz-Folgenabschétzung: Das bisherige
Instrument der Vorabkontrolle weicht dem Konzept
der Datenschutz-Folgenabschatzung (DSFA): Gibt
es bei einer geplanten Datenverarbeitung ein hohes
Risiko fur die Rechte und Freiheiten der betroffenen
Personen, muss das Unternehmen eine DSFA vor
Beginn der Datenverarbeitung vornehmen.

Privacy by Design und Privacy by Default: Ob
Produkte, Dienste oder Anwendungen: Datenschutz
muss integraler Bestandteil der Entwicklung sein.
Datenschutzgrundsadtze wie insbesondere die Da-
tenminimierung missen schon in der Systement-
wicklung angemessen bericksichtigt bzw. umge-
setzt werden. Unternehmen sollten also friihzeitig
Druck auf die Anbieter austiben, um ab Mai 2018
DSGVO-konforme Technik im Einsatz zu haben.

Loschpflichten: Das sichere und vollstandige
Ldschen von personenbezogenen Daten ist noch
umfassender geregelt. Neben der allgemeinen Ver-
pflichtung, Daten unter bestimmten Voraussetzun-
gen auf den eigenen Systemen zu &schen, missen
Unternehmen zukiinftig weitere Schritte unterneh-
men, um dem ,Recht auf Vergessenwerden® starkere
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Geltung zu verschaffen. So mussen sie, falls sie die
Daten offentlich gemacht haben, angemessene
Malknahmen ergreifen, um andere Unternehmen,
die die Daten verarbeiten, zu identifizieren und so-
dann Gber das Loschbegehren zu informieren.

Datenverarbeitung im Auftrag: Die Grundkon-
zeption der Auftragsdatenverarbeitung bleibt auch
unter der DSGVO gleich. Nichtsdestotrotz gibt es
einige wichtige Anderungen: So werden Auftrags-
verarbeiter erstmals fiir DatenschutzverstéfRe mit in
die Haftung genommen. Wahrend nach dem alten
BDSG das Recht auf Schadensersatz ausschlieRlich
der verantwortlichen Stelle gegenuber geltend ge-
macht werden konnte, normiert die DSGVO eine ge-
samtschuldnerische Haftung des Auftraggebers und
des Auftragnehmers.

Technische und organisatorische Malinahmen:
Schwachstellen wie etwa veraltete Verschlisse-
lungsstandards sind im Rahmen der DSGVO nun
bulkgeldbewehrt, und zwar mit bis zu 2 % des Vor-
jahresumsatzes. In der datenschutzrechtlichen Pra-
xis ist diese Neujustierung kaum zu tiberschatzen.
Daruber hinaus mussen die TOMs dem ,Stand der
Technik® entsprechen und damit starker als bisher
technischen Innovationen Rechnung tragen. Aulber-
dem muss in Zukunft neben der Erreichung der
Schutzziele ,Integritdt, Vertraulichkeit & Verfligbar-
keit” auch die Belastbarkeit (Resilience) der Sys-
teme und Dienste sichergestellt werden.

Datenportabilitat: Das Recht auf Datenportabili-
tat bzw. Datenlbertragbarkeit ist ein weiteres Instru-
ment, das betroffene Personen in die Lage versetzen
soll, mit ihren Daten selbstbestimmt umzugehen.
Unternehmen miissen personenbezogene Daten auf
Antrag in einem gangigen und maschinenlesbaren
Format Ubergeben. Darlber hinaus haben sie die
Pflicht, bei technischer Realisierbarkeit die Daten auf
Wunsch direkt an ein anderes Unternehmen zu Gber-
mitteln. Fiir die Ubergabe und Ubermittlung der
Daten darf dabei kein Entgelt erhoben werden.

Datenschutzbeauftragter: Auch in Zukunft mis-
sen alle Unternehmen, die mindestens zehn Perso-
nen mit automatisierter Verarbeitung beschaftigen,
einen Datenschutzbeauftragten bestellen. Aller-
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dings sieht die DSGVO auch eine Bestellpflicht fur
Unternehmen vor, deren Kerntatigkeit in der um-
fangreichen Verarbeitung besonderer Kategorien
von personenbezogenen Daten besteht. Hierzu ge-
héren u.a. Gesundheitsdaten sowie Daten zur Reli-
gionszugehdorigkeit oder sexuellen Orientierung.
Zertifizierung: Die DSGVO bietet Verantwort-
lichen und Auftragsverarbeitern die Moglichkeit,
sich einem gesetzlich festgelegten Zertifizierungs-
verfahren zu unterziehen. Es dient dazu, nachzu-
weisen, dass die Bestimmungen der DSGVO voll-
umfanglich eingehalten werden. Das Vorliegen
einer entsprechenden Zertifizierung wird zukinftig
eine wichtige Rolle spielen, so u.a. bei der Entschei-
dung Uber das Ob und die Hohe von Bufgeldern.

Was sind die nachsten Schritte?

Unternehmen sollten zunachst dafir sorgen, dass
alle relevanten Stakeholder Uber die wichtigsten As-
pekte der DSGVO ausreichend informiert werden.
Ohne eine entsprechende Awareness fir die neuen
Herausforderungen wird ein Projekt solcher GroRen-
ordnung nicht erfolgreich zu stemmen sein. Danach
folgt die Gap-Analyse. Diese umfasst zundchst die
Dokumentation des Ist-Zustandes. In einem zweiten
Schritt muss dann der konkrete Handlungsbedarf
durch einen Soll-Ist-Abgleich bestimmt werden.
Eine sinnvolle Vorgehensweise ist es, in der Gap-
Analyse die Findings risikobasiert zu priorisieren.
Bestimmte Gaps sollten nicht zuletzt wegen der im-
mensen BuRgelder und dem drohenden Reputa-
tionsschaden als Erstes angegangen werden.

Wer mit Blick auf den 25. Mai 2018 die Unter-
stltzung fachkundiger Dritter sucht, sollte dies nicht
auf die lange Bank schieben. Denn viele Unterneh-
men befinden sich in einer vergleichbaren Situation
und die Zahl der verfiigbaren Berater ist endlich. Or-
ganisationen, die zum Stichtag noch nicht alle An-
forderungen erfullen, riskieren empfindliche Sank-
tionen. Strafmildernd durfte sich allerdings der
Nachweis auswirken, dass sich das Unternehmen
bereits eingehend mit der Thematik befasst hat.

Tilman Dralle und Thomas Werner,
TUV Rheinland
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Digitale Transformation strategisch
und operativ sicher meistern

Jetzt anmelden zum 8. IT-Sicherheits-Kongress von TUV Rheinland

ie Bedrohungslage durch Cyber-Attacken
D verscharft sich: Wie sollten sich Unter-

nehmen und die Offentliche Hand fir die
Cyber-Herausforderungen von heute und morgen
wappnen? lhre Strategie-Kompetenz rund um die
sichere digitale Transformation kénnen Organisa-
tionen mit Hilfe fihrender Cyber-Security-Experten
erweitern: am 7. und 8. November 2017 auf dem
8. IT-Sicherheits-Kongress von TUV Rheinland in
Frankfurt am Main.

Warum ist Cyber Security der neuralgische Fak-
tor fur eine erfolgreiche digitale Transformation und
was bedeutet das konkret in der Praxis? Wie lassen
sich Smart Devices, Digital Factory und Future
Workplace sicher integrieren? Welche Best Practice-
Erfahrungen stehen zur Verfligung und wie lassen
sie sich branchenubergreifend adaptieren?

Antworten auf diese und weitere Fragen erhalten
Unternehmen und die Offentliche Hand auf dem IT-
Sicherheits-Kongress von TUV Rheinland am 7. und
8. November in Frankfurt am Main. Unter dem Titel
»Cyber Security und Qualitat in der digitalen Trans-
formation” beleuchten nationale und internationale
Experten im Kap Europa die wesentlichen Sicher-
heitsfragen der digitalen Transformation und zeigen
praktikable Lésungsansétze auf.

Zu den Keynote-Speakern zahlen unter ande-
rem Dr. Sandro Gaycken, Direktor des Digital So-
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ciety Institute, ESMT, Berlin, der die Bundesregie-
rung und die NATO in Fragen der IT, des Cyberwar
und der Geheimhaltung berat sowie der Vordenker
zu Internettechnologie und digitaler Zukunft, Ben
Hammersley. Ebenfalls prasent sind Dr. Thomas
Sattelberger, ehemaliger Personal-Vorstand und
Arbeitsdirektor Deutsche Telekom AG, heute Leiter
der die BDA/BDI-Initiative ,MINT Zukunft schaf-
fen” sowie Arne Schonbohm, Prasident Bundesamt
fur Sicherheit in der Informationstechnik, BSI. Wei-
tere namhafte Referenten aus dem In- und Aus-
land bestreiten das Programm.

Der [T-Sicherheits-Kongress 2017 von TUV Rhein-
land ist ein Informations- und Networking-Angebot
von Entscheidern fir Entscheider und zahlt zu den
branchenweit grofiten Veranstaltungen ihrer Art.
Der Kongress richtet sich an...

...das Top-Management grofser und mittelstandi-
scher Unternehmen sowie 6ffentlicher Einrichtun-
gen.

... Entscheider und Experten aus den Bereichen In-
formationssicherheit und Cyber Security

... Fachleute und Innovatoren der digitalen Trans-
formation.

Die rund 500 Teilnehmer aus Wirtschaft, Politik
und Institutionen sowie Multiplikatoren erwarten an
den beiden Kongress-Tagen exzellente Vortrage und
Workshops zu aktuellen und zukunftsweisenden
Themen der Digitalisierung und IT-Sicherheit. Mehr
Informationen unter www.tuv.com/it-sicherheits-
kongress. Bei der Anmeldung bitte folgenden Ak-
tionscode angeben: ITSK17_1f

/A TOVRheinland®
Genau. Richtig.



BIG DATA UND DIE CLOUD

Das hybride Doppel

Langsam dammert es den Unternehmen, welches Potenzial in ihren Daten-
bestanden steckt. Das sind nicht einfach Aufzeichnungen dariiber, was passiert
ist — es ist der Rohstoff, aus dem sich neue Produkte und Services entwickeln
lassen. Cloud-Lésungen und Big Data - vereint sind sie unschlagbar.

in Wettlauf hat eingesetzt, in dem es fiir Un-
E ternehmen darauf ankommt, einzigartige
Assets mit ihren Datenbestanden zu entwi-
ckeln - durch neue Mobile Apps, Wearables und an-
dere vernetzte Gerdte. Denn genau darum geht es
bei Big Data: um Wettbewerbsvorteile. Um vorne
mitzuspielen, brauchen die Teilnehmer an diesem
Rennen eine neue Art der Datenverarbeitung. Und
dabei spielt die Cloud eine Schlisselrolle.
Zunachst gilt es, die erforderliche Big-Data-
Technologie ins Blickfeld zu riicken. Denn Daten
zu erfassen und zu speichern, die von Smart Cloth-
ing, Mobile Geocaching Apps oder vernetzten
Drohnen kommen, das erfordert ein ganzes Set
von Techniken fur das Data Management: NoSQL-
Datenbanken, Hadoop-Cluster, relationale Daten-
banken etc. Mit der Erfassung und Speicherung von
Daten (Data Equality) fangt die Sache aber erst an.
Was Unternehmen zusatzlich benétigen, ist Data
Liqidity, um die Daten passend aufbereitet verflg-
bar zu haben, in kirzester Zeit, zu méglichst nied-
rigen Kosten und ohne Risiken.

Hier und dort dieselbe Architektur

Dazu braucht man eine Reihe spezieller Big Data
Analytics. Fir Data Scientists sind Entwicklungs-
umgebungen flr ihre Tools wichtig, z.B. Python,
SQL oder das Open-Source-Package R. Manager
brauchen wieder etwas anderes: Benutzerober-
flachen zum Anzeigen und Klicken, damit sie den
Datensalat intelligent erschliefen kdnnen. Schlief-
lich: Uberall verflighare Dashboards, die Analysen
auf Basis von Daten aus Hadoop und NoSQL ebenso
wie aus dem Speicher liefern kénnen.
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Wie kommt da jetzt die Cloud ins Spiel? - Bei
Anwendungen zum Beispiel kann die Cloud eine
bequeme Methode sein, um zusatzliche Ressourcen
ohne Einschaltung der IT heranzuschaffen. Aber wie
bricht man diese Cloud-Ressourcen fiir Big Data auf
die Produktionsebene herunter?

Beispiel 1: Ein Flugzeughersteller will anbieten,
dass die Aufzeichnungen der Sensordaten mecha-
nischer Systeme wahrend des Flugs in einem Cloud-
basierten NoSQL-Dienst gespeichert werden kén-
nen, damit dieses dann das System an Tagen mit
vielen Fligen herauf- und spater dann wieder he-
runterskaliert.

Beispiel 2: Ein Kreditinstitut, das Uber einen Al-
gorithmus zur Betrugserkennung verfugt, will diese
Ressource mithilfe der Cloud auf saisonale Nach-
fragespitzen Ubertragen.

Beispiel 3: Ein Einzelhandler nutzt Human-Re-
sources-SaaS und Gehaltslisten-Apps. Jetzt mochte
er gerne auch auRerhalb der Cloud auf seine Perso-
nalanalysen zugreifen.

Die Antwort auf diese Bedarfe ist regelmalig
eine Big-Data-Architektur mit Hybrid-Cloud-Lésung.
Am besten und einfachsten funktioniert das, wenn
die betriebliche Cloud-Technik mit derselben Archi-
tektur funktioniert wie die Public Cloud. Dann kén-
nen die Unternehmen Big Data Management, Inte-
grationen und Analytics jederzeit zwischen beiden
Strukturen hin und her bewegen, Daten zwischen
Hadoop und dem Speicher beliebig verschieben
oder Abfragen in beiden Teilen durchfthren, als ob
sie eins waren.

Paul Sonderegger,
Big Data Strategist bei Oracle
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I T-Infrastruktur als

ADVERTORIAL

Enabling-Technologie fur Industrie 4.0

Moderne Informations- und Kommunikationssysteme haben die weltweite
Wirtschaft in den vergangenen Jahren grundlegend verandert. Durch
Industrie 4.0 wird diese Veranderung in die fertigende Industrie Ubertragen.
Treiber fr die Entwicklung sind im Wesentlichen héhere Flexibilitat,
geringere Kosten und optimaler Ressourcenverbrauch.

a die Digitalisierung von Prozessen - in Pro-
D duktion, Einkauf und Vertrieb - eine grofte

Menge Daten erzeugt, sind Erhebung,
Kommunikation und Verarbeitung von Daten ein
zentraler Bestandteil von Industrie-4.0-Anwendun-
gen. Neben der hohen Datenqualitat ist vor allem
die durchgéngige Echtzeitkommunikation entlang
der Wertschopfungskette eine Grundvorausset-
zung. Dies betrifft sowohl Personen als auch Ma-
schinen, Anlagen und Systeme, die von der Pla-
nung Uber Fertigung und Auslieferung bis hin zum
Service involviert sind.

So benodtigen Unternehmen, die Industrie 4.0-
Projekte in Angriff genommen haben, schnell die
passende IT-Umgebung. Mit flexiblen, skalierbaren
und sicheren IT-Infrastrukturen lassen sich die ge-
winschten Effizienzpotenziale heben. Damit sind
die IT und die IT-Infrastruktur als Enabler fur Indus-
trie 4.0 von elementarer Bedeutung.
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Rittal ist der weltweit fihrende Hersteller von
IT-Racks. Zum breiten Leistungsspektrum gehéren
darlber hinaus innovative IT-Lésungen vom modu-
laren Rechenzentrum Uber standardisierte Data-
center-Container bis hin zu Edge und Hyperscale
Computing-Losungen. Als weltweit fihrender Sys-
temanbieter fur Schaltschranke, Stromverteilung,
Klimatisierung, IT-Infrastruktur sowie Software &
Service verbindet Rittal die Kompetenz aus beiden
Welten - Industrie und IT. Systemlésungen von Rit-
tal sind in ber 90 Prozent aller Branchen weltweit
zu finden, etwa in der Automobilindustrie, im Ma-
schinen- und Anlagenbau, der Nahrungs- und Ge-
nussmittelindustrie sowie in der IT- und Telekom-
munikationsbranche.

Weitere umfangreiche Informationen zur Bedeu-
tung von IT und IT-Infrastruktur im Kontext von In-
dustrie 4.0 hat Rittal in einem Whitepaper zusam-
mengestellt, das auf der Website zum Download
zur Verfugung steht: http://www.rittal.com/imf/
none/5_2710/Rittal_Whitepaper_IT_und_IT-Infra
struktur_im_Kontext_von__5 2710

=1
RITTAL
=TT

Rittal GmbH & Co. KG
Auf dem Stltzelberg
35745 Herborn
www.rittal.de
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Cloud, Server, Storage und Clients -

alles aus einer Hand

Seit 25 Jahren erfolgreich am Markt, ist die bluechip Computer AG
eines der fihrenden deutschen IT-Unternehmen.

ls Partner des Fachhandels, der System-
A hauser und anderer Wiederverkaufer agiert
bluechip als Hersteller, Distributor und
Dienstleister. Unter der Eigenmarke ,bluechip” ent-
wickelt, baut und vertreibt das in Mitteldeutschland
ansassige Unternehmen auf individuelle Kunden-

anforderungen zugeschnittene Server, Workstati-
ons, Desktop-PCs, Tablets und Notebooks sowie
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spezielle Loésungen flr den Medizin-, Industrie- und
Bildungssektor. Die eigenen bluechip Cloud Ser-
vices ermdglichen zudem den Fachhandelspartnern
einen schnellen und unkomplizierten Einstieg in die
Vermarktung von Cloud-Diensten an ihre Kunden,
unabhéngig von den Anforderungen. Kombiniert
mit den bluechip Systemen ergibt sich hieraus der
Vorteil, dass fur alle Komponenten einer Lésung
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mit bluechip ein kompetenter An-
sprechpartner als zentrale Anlauf-
stelle zur Verfugung steht.

Qualitat aus Deutschland,
die iiberzeugt

bluechip verbaut in seinen Syste-
men ausschlieRlich Markenkom-
ponenten namhafter Hersteller.
Bevor die Komponenten assem-
bliert werden, durchlaufen sie
umfangreiche Tests. Das interne
Messlabor verfligt iber moderns-
tes Equipment u. a. fir EMV- und
Schallpegelmessungen. Die Zer-
tifizierung nach DIN ISO 9001
und diverse GS-Zertifizierungen sind fir bluechip
selbstverstandlich. Fur technische Unterstiitzung
steht eine eigene Hersteller-Hotline zur Verflgung.
Erweiterbare Garantie- und Vorortservice-Angebote
unterstreichen die Langlebigkeit der Produkte.

Unterstiitzung bei der
digitalen Transformation

Die digitale Transformation ist in vielen groRen und
mittelstdndischen Unternehmen in Deutschland
langst Realitat. bluechip hat diesen Trend schon vor
Jahren erkannt und das Produktportfolio entspre-
chend erweitert sowie zusatzliche Dienstleistungen
fir seine Partner entwickelt. Besonders die Vielfalt
der Lésungen auf dem Markt kann es erschweren,
die richtige Antwort auf die Fragen der Endanwen-
der parat zu haben. Die bluechip Computer AG
wahlt deshalb Lésungen aus, die genau auf den Be-
darf von kleinen, mittelstdndischen aber auch gro-
Ren Unternehmen zugeschnitten sind, um bluechip
Partnern die Méglichkeit zu bieten, diese Losungen
einfach und kosteneffizient zu vermarkten. Dies
gilt insbesondere auch fur den Server- und Sto-
rage-Bereich der bluechip-Eigenmarkenprodukte -
mit dem Ziel, den Partnern ein komplettes Port-
folio aus einer Hand zur Verfligung zu stellen. Die
vor genau einem Jahr auf der Hausmesse »blue-
chip LIVE« vorgestellten bluechip-Cloud-Services
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,Bewahrte Prozesse der
letzten 25 Jahre - kombi-
niert mit innovativen Ideen
und Produkten -bilden die
Grundlage fir eine aus-
gezeichnete Partnerschaft
zwischen Fachhandel und
bluechip.”

Bogdan Kruszewski,
Business Development
Manager

stellen die konsequente Fortfiihrung dieser Strate-
gie dar. bluechip konzentriert sich sehr stark auf
die typischen Anwendungsszenarien und bietet
den Partnern die Flexibilitat und Individualitat, die
sie bendtigen.

Die freundlichen und kompetenten
Ansprechpartner erreichen Sie unter:

W bluechip

CREATING COMPUTERS.

bluechip Computer AG

Geschwister-Scholl-Strafte 11a

D -04610 Meuselwitz

Telefon: 03448 755-0

Fax: 03448 755-105

E-Mail: vertrieb@bluechip.de

Web:  www.bluechip.de/
www.bluechip-cloud.de
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Was erwartet Sie bei der
Bosch Software Innovations GmbH?

Die Bosch Software Innovations, das Software- und Systemhaus der Bosch-Gruppe,
konzipiert, entwickelt und betreibt weltweit innovative Software- und Systemlésungen,
die unsere Kunden sowohl im Internet of Things (IoT) als auch im klassischen
Enterprise-Umfeld voranbringen. Bosch Software Innovations ist mit mehr als

650 Mitarbeitern weltweit mit Standorten in Deutschland (Berlin, Immenstaad am
Bodensee, Kéln, Stuttgart), Bulgarien (Sofia), Singapur, China (Schanghai),

Japan (Tokio) und den USA (Chicago) vertreten.

Arbeiten bei Bosch Software Innovations

Um die Welt von morgen zu vernetzen, braucht es
Begeisterung, Kreativitat und Tatkraft — dass Sie diese
Fahigkeiten mitbringen, davon lassen wir uns gerne
von |hnen Uberzeugen. Dass lhnen Bosch Software
Innovations ein Arbeitsumfeld bietet, um diese opti-
mal einzusetzen, davon werden wir Sie (iberzeugen!

Lust auf Zukunftsthemen

Begeisterung beginnt bei uns mit spannenden
Themen: Das ,Internet of Things® ist fir uns kein
Trendwort, sondern Ansporn. Mit modernen Tech-
nologien schaffen wir wegweisende und nachhal-
tige Losungen, die die Welt von morgen verandern.
Dabei ist Innovation stets unser Anspruch. Wer von
Bosch Software Innovations spricht, spricht von
cleveren Unternehmens- und Industriewelten, von
smartem Energie- und Gebaudemanagement, von
vernetzter Mobilitat sowie von komplexen Software-
l6sungen.

Ganz oben auf der Agenda: Teamarbeit

Wenn Sie Offenheit, Vertrauen und Fairness schat-
zen, sind Sie bei uns genau richtig. Dass uns ein
gutes Arbeitsklima am Herzen liegt, werden Sie nicht
erst daran merken, dass das ,Du” bei uns ublich ist.
Zu unserem besonderen ,Wir-Gefihl“ tragen nicht
zuletzt auch regelmaRige gemeinsame Team- und
Firmenevents bei.
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Grenzenlos vorankommen

Unsere Projekte setzen wir mit Mitarbeitern in die
Tat um, die sich mit Engagement und Leiden-
schaft in unserem wachsenden Unternehmen ein-
bringen und bereit sind, sich individuell weiterzu-
entwickeln - an attraktiven Standorten wie Berlin,
Immenstaad am Bodensee, Kéln, Stuttgart, Sofia,
Singapur, Schanghai, Tokio oder Chicago.

Einsteigen bei Bosch Software Innovations

Bosch Software Innovations - der Startpunkt fur
Ihre IT-Karriere: Es erwarten Sie vielfaltige Heraus-
forderungen, viel Eigenverantwortung - und garan-
tiert keine Langeweile. Von Softwareentwicklung
Uber IT-Consulting und Projektmanagement bis hin
zu Marketing und Vertrieb - wir bieten Ihnen die un-
terschiedlichsten Moglichkeiten, sich fachlich und
personlich weiterzuentwickeln.

© BOSCH

Technik firs Leben

Bosch Software Innovations GmbH

Human Resources | Sandra Eisenbach
Ziegelei 7 | 88090 Immenstaad am Bodensee
sandra.eisenbach@bosch-si.com
www.bosch-si.de/karriere
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Digital trifft Material

IOT UND INDUSTRIE 4.0

Applikationen fur loT und Industrie 4.0 erfordern andere Kompetenzen in

der Softwareentwicklung als bisher tblich. Denn sie sind Steuerungs-,
Monitoring- und Controlling-Zentrale in einem und nach dem Prinzip ,Security
by Design” entwickelt. Dafir braucht es ein hohes Mal% an Know-how

und Interdisziplinaritat.

er an die Digitalisierung denkt, dem kom-
men sofort die Namen der bekannten
Internet-Giganten, die neuesten Smart-

phones und schick designte Oberflachen mit hohem
Bedienkomfort in den Sinn. Das meint Digitalisie-
rung natdrlich auch, doch es reprasentiert lediglich
die Perspektive der Endkonsumenten. In der Indus-
trie hingegen kommt es vor allem darauf an, was
unter der Oberflache stattfindet.

Integration und Prozesse

Ein Beispiel hierfr ist die Firma Roma, die Raffstore
und Rollladen produziert. Zwar waren die einzelnen
Produktionsschritte in der Fertigung bereits compu-
tergesteuert und prazise aufeinander abgestimmt,
lange bevor jemand von der digitalen Transforma-
tion sprach. Den begleitenden Informationsfluss
entlang der einzelnen Fertigungsstationen galt es
jedoch zu modernisieren: Denn fir jeden Produkti-
onsauftrag musste ein Laufzettel auf Papier mitge-
fuhrt werden.

,Papierlose Montage” hiel also das Ziel. Die
Werker an den Stationen sollten alle produktions-
relevanten Informationen per Tablet abrufen kon-
nen. Dazu wurde nicht nur ein zentraler Webserver
aufgesetzt. Vielmehr fihrte das Unternehmen zu-
satzlich eigene Tabellenbereiche der ERP-Daten-
bank mit den relevanten auftragsbezogenen Pro-
duktionsdaten ein. Die Applikation liefert Gberdies
zusatzliche Informationen jenseits der reinen Pro-
duktionsdaten. Dazu zahlen Stlicklisten, Arbeitsan-
weisungen oder Betriebsanleitungen von Fremd-
komponenten. Weniger Ruckfragen, weniger Fehler
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und daher eine schnellere und reibungslosere Ferti-
gung sind die Folge.

Security by Design

Durch die Digitalisierung der Fabrik werden lang
ersehnte Fertigungsziele wie die berithmte Los-
grofte 1 Realitat. Auf der Hannover Messe Indus-
trie 2017 konnten die Besucher beim Augsburger
Automatisierungsspezialisten Kuka mittels einer
speziellen Smartphone-App einen Herstellungs-
prozess anstofsen und das Produkt, ein Puzzle, in-
dividualisieren - z. B. verschiedene Formen der
Puzzleteile auswahlen und das Ganze mit einem
Bild ihrer Wahl versehen. Damit die so erzeugten
Produktionsdaten ihren Weg von der benutzer-
freundlichen Oberflache in die Fertigung finden,
muss ein Entwickler wissen, welche Datenformate
und Protokolle die Produktionssysteme benutzen.
Im konkreten Fall waren profunde Kenntnisse in
Oberflachen-Design und HTMLS, darlber hinaus
die Expertise in Angular, ASP.NET, Node.js und IS
von Microsoft sowie der asynchronen Kommuni-
kation via SOAP-Protokoll gefragt.

Das Szenario stellt aber auch ein Paradebeispiel
fur die Sicherheitsproblematik in der Fertigung dar.
Die Folgen fur ein Industrieunternehmen sind leicht
vorstellbar, wenn Cyberkriminelle erfolgreich in den
Informationsfluss eindringen und die Fertigung ma-
nipulieren. Um dieses Risiko von vornherein zu mi-
nimieren, missen zwei Dinge gewahrleistet sein:
Zum einen muss die Kommunikation zwischen den
verwendeten Endgerdten und dem Server in der
Cloud verschlusselt erfolgen. Zum anderen darf die-
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ser von sich aus keine Informationen an die ange-
schlossenen Produktionssysteme (bertragen. Viel-
mehr sind es die Systeme selbst, die sich die Ferti-
gungsdaten abholen.

Bedienkomfort

Die Endkonsumenten erwarten immer ofter, ihr
Alltagsleben und damit auch ihre Haushaltsge-
rate mobil zu steuern. Hersteller, die diesen Kom-
fort bieten kdnnen, punkten beim Verbraucher. So
ermoglicht etwa das Unternehmen Griinbeck Was-
seraufbereitung seinen Kunden die Steuerung sei-
ner Kleinentharter per mobiler App. Zu den Steue-
rungsaufgaben gehéren u. a. die Bestimmung des
Wasserhdrtegrads oder der Regenerationszeit des
Gerdts, aber auch die Fehlerbehebung. Auflerdem
dachten die Verantwortlichen an eine generische
Datenstruktur far die mobile Applikation, die sich
dann auch auf andere Produkte des Unternehmens
anwenden lief.

Nattirlich steht bei einem solchen Projekt der Be-
dienkomfort im Vordergrund. Denn die App muss
so einfach zu nutzen und intuitiv verstandlich sein,
dass die Nutzer muhelos damit umgehen kénnen
und den Hersteller nicht mit Supportanfragen tber-
haufen. Das ist eine groRe Herausforderung, selbst
fur Spezialisten. Und doch kommt es auch in die-
sem Fall wesentlich auf die technische Umsetzung

Quelle: XITASO GmbH
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an, damit die App kein Einzelfall bleibt, sondern die
Grundlage fur die digitale Transformation der Be-
dienung aller Produkte im Herstellersortiment ge-
legt wird.

Die wichtigsten Kompetenzen

Bei der Digitalisierung kommt es auf das Zusam-
menspiel zwischen Software (mobile App, Web-
server, ERP, Datenbanken) und Hardware (Maschi-
nen, Roboter) im weiteren Sinne an. Das ist der
Bereich zwischen Front-end und Back-end, der in
der reinen Softwarewelt die Domane der System-
integratoren war und ist. Diese Kompetenzen rei-
chen in der Welt von Industrie 4.0 und loT jedoch
nicht mehr aus, sondern massen sich zusatzlich auf
maschinennahe Bereiche wie SPS-Steuerung oder
MES-Systeme erstrecken.

Intuitiv verstandliche und handhabbare Benutz-
eroberflachen sind kein Zufall, sondern ihre Gestal-
tung folgt klaren Prinzipien, wie sie in der interna-
tionalen Normreihe DIN EN ISO 9241 festgelegt
sind. Der wichtige Teil 110 mit den ,Grundsatzen zur
Dialoggestaltung” gilt dabei nicht nur fir Ober-
flachen im klassischen IT-Bereich, sondern auch fur
andere Anwendungsumgebungen wie Kassen oder
Automaten mit komplexeren Displays.

SchlieRlich werden Industrie 4.0 und loT nur
dann erfolgreich Eingang in Gesellschaft und Wirt-
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schaft finden, wenn die Sicherheitsproblematik
ernst genommen wird. ,Security by Design®ist hier
das richtige Stichwort, mehr noch: Es ist ein grund-
satzliches Konzept, das bei jedem einzelnen Pro-
jekt von Anfang an beachtet und berlcksichtigt
werden muss. Denn Sicherheit ldsst sich spater
nicht oder bestenfalls ungentgend nachristen. Ein
Entwicklungshaus, das im Digitalisierungsumfeld
tatig ist, sollte deshalb fir regelmaRige und inten-
sive Sicherheitstrainings der eigenen Mitarbeiter
sorgen. Dieses Wissen muss in die Planung eines
Projekts einflieRen, um alle sicherheitsrelevanten
Aspekte bereits beim Architekturdesign der zu er-
stellenden Losung zu erfassen. Nur so lassen sich
die daraus resultierenden Anforderungen in der
Entwicklung von Anfang an einbauen und durch-
gangig erfullen. Erst dann kénnen die Prinzipien
des sicheren Programmierens ihre gewinschte
Wirkung entfalten.

Natirlich kann man nicht alle Fallstricke schon
vor Beginn der Programmierung antizipieren. Des-
halb sind agile Entwicklungsmethoden gefragt, um
Licken im erstellten Code mdglichst schnell zu er-
kennen und zu beheben. Am besten treffen sich alle
Teams, Entwickler und Tester einmal taglich, um ihr
Tagwerk zu sichten, zu bewerten, zu testen und zu
optimieren.

Interdisziplindre Teams

Am Ende sind es immer Menschen, die diese Kom-
petenzen und Erfahrungen ins Unternehmen brin-
gen. Entwicklung fir die digitale und die materielle
Welt bedingt dabei zwangslaufig ein hohes Maf an
Interdisziplinaritat. Wahrend klassische Software-
entwicklung von Informatikern bestimmt wird, ma-
chen diese im loT- und Industrie-4.0-Umfeld nur
einen Teil des Teams aus. Physiker, Mathematiker,
Maschinenbauer, Designer und Kaufleute sind die
anderen, nicht weniger essenziellen Teammitglieder.
Nur wenn alle Fachrichtungen an einem Strang zie-
hen, kann die digitale Transformation von Unter-
nehmen gelingen.
Ulrich Huggenberger,
XITASO GmbH
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