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Fujitsu Storage
Days 2019

Highlights:

m die Weltpremiere der neuen Fujitsu Storage Systeme
® hochkaratige Analysten: Prof. Klemens Skibicki und Kai Gondlach

® Kunden zeigen Projekte, wie sie ihre Speicherlandschaft zukunfts-
orientiert aufgestellt haben: z. B. der Kunde Siemens, der ein
SAP Hana-Projekt mit ETERNUS umgesetzt hat.

® Auch der Kommunikationspart kommt nicht zu kurz. Es erwarten
Sie neben Gesprachen z. B. eine Fiihrung durch die SAP Arena mit
Adler-Mannheim-Kapitdn Marcus Klink, Taxifahrten mit dem Drift-
weltmeister Werner Gusenbauer oder das Improtheater Berlin.

11:30 Check-in & Mittagessen
12:30 BegriBung durch das Fujitsu Sales Management
12:45 Zeitreise bis zum Quantensprung - Modernisierung oder

Transformation in neuen Welten
Zeitreise durch die Technologien, innovative Entwicklungen und
Zukunftsvisionen

13:10 Aus der Praxis: Wie Kunden die Reise in neue Welten gestalten
13:30 Pause
14:00 Sprung durch Raum und Zeit Richtung Unendlichkeit
Wie Flash und NVMe die nachste Generation von Speichersystem
einlduten
14:50 Maschinenraum Meldung an Briicke: Bereit zum Quantensprung

Business-Centric Storage in Aktion: Live-Demos rund um ETERNUS
Storage und Eco-System-Lésungen

15:10 Pause
15:40 Die Zeitreise: Data Protection in neuen Welten
16:15 Analysten Keynote: Zukunft & Trends - Die Zukunft ist morgen,

aber Boarding ist jetzt

16:45 Zusammenfassung des Tages - Q&A - Verlosung
Ein toller Event - lassen Sie sich iiberraschen!
Treffen Sie die Experten in der Ausstellung

18:00/18:30  Gemeinsames Abendessen - kulinarische Genisse in schonem
Ambiente (Open End)

Tolle Locations
Beeindruckende Weltneuheiten

B Hochkaratige Experten,
Live-Demos und Ausstellung

B Fesselnde Events

REGISTRIEREN SIE SICH JETZT:

www.fujitsu.com/de/StorageDays
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Womit Komplettsysteme fur
die Verkabelung punkten

Edge-RZ: Was Datacenter fiir

AWS re:Invent: Wie Outposts die
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EDITORIAL

Anstecken und fertig

o
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Frage an Radio Eriwan: Sind Verkabelungen
nach ISO/IEC 11801 herstellerunabhéngig?
Antwort: Im Prinzip ja; die Norm bindet Sie
nicht an einen bestimmten Hersteller — das
tun Sie schon selbst. Und zwar so: Kaum je-
mand will bzw. kann alles selbst machen,
aus einer Reihe von Griinden. Packungsdich-
te, strukturierte Losungen, eine bequeme
DCIM-Anbindung und elegante Monitoring-
Funktionen sowie fertig durchgemessene An-
schliisse sind weitere Argumente flir vorkon-
fektionierte Verkabelungssysteme. Dagegen
spricht oft nur, dass man im Zweifelsfall die
Wurst dem Schinken hinterherwerfen muss:
Wer einmal mit Systemware begonnen hat,
bleibt sinnvollerweise dabei. Dass das gar
nicht verkehrt sein muss, sondern dass Ver-
kabelungssysteme auch sehr erwégenswerte
Optionen bieten, zeigt die Titelstory von Doris
Piepenbrink (Seite 4). Manche Systemansatze
bieten sich geradezu als Mittler bei Techno-
logiespriingen an — Simon Federle schildert
einen solchen Fall am Beispiel von Cat 8.1
mit EasyLan (Seite 10).

AuBerdem kommt noch ein gewichtiges
Pro-Argument dazu: die Zeit. Sogar bei GroB-
projekten, die mit dem Bagger beginnen, sind
die Termine knapp gesetzt und die Kunden
schnell ungeduldig. Das gilt erst recht bei

Rechenzentren und Infrastruktur 1V/2019

Ausbauvorhaben und ganz besonders fiir die
neuen Edge-RZ. Weil viele Industrie-4.0- und
loT-Anwendungen extrem niedrige Latenzen
brauchen, riickt die Datenverarbeitung ins
Feld nach und gesellt sich zu den Datenquel-
len. Das muss meist so schnell wie irgend
mdglich geschehen und verandert den RZ-
Bau griindlich, wie Gerhard Sundt erklart
(Seite 22). Diverse Anbieter haben deshalb
bereits komplett vormontierte RZ-Container
im Angebot, die dann zum Beispiel bei
thyssenkrupp Steel auf dem Werksgeldnde
stehen (Seite 14). Praktische Ldsungsvor-
schlage gibt es in dieser Beilage auBerdem
zur optischen Layer-1-Verschliisselung (Seite
20), zur Fehlersuche an IBM-Mainframes
(Seite 21) und zum Aufbau einer serviceori-
entierten IT-Dokumentation (Seite 23).

Und weil die randstandigen Edge-Systeme
im Normalfall auch mit der Cloud operieren,
steht man als Betreiber vor dem Hybrid-
Cloud-Problem, das derzeit viele Unterneh-
men umtreibt: dem Datenmanagement. So
praktisch es ist, Workloads zwischen On-site-
Servern bzw. Private Clouds und Public
Clouds hin- und herzuschieben, so schwierig
kann es werden, die Daten in ein konsolidier-
tes Backup zu kriegen. Die einzelnen
Services haben hierflir naturgemaB keine
Losung, weshalb Roland Stritt ein tbergrei-
fendes Cloud Data Management vorschlégt
(Seite 12). Diesen Bedarf hat mittlerweile
auch Amazon erkannt, geht bei der Losung
aber eigene Wege, berichtet Axel Oppermann
von der Hausmesse re:Invent 2018 (Seite
16). In Las Vegas hat AWS einen Schritt an-
gekiindigt, den Oracle seit Jahren als Mantra
predigt und den Microsoft mit Azure Stack
bereits gegangen ist. Outposts heiBen die
Appliances, die von AWS beim Kunden plat-
ziert werden und mit der Cloud eine kon-
sistente Hybrid-AWS-Infrastruktur ergeben:
Racks samt Hard- und Software, Betrieb und
Wartung inklusive. Nur anstecken miissen
Sie das Ganze selber. Ein Vendor Lock-in im
Verkabelungssystem diirfte dann jedenfalls
kaum noch ins Gewicht fallen.

Thomas Jannot
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VERKABELUNG

Mehrwert aus einer Hand

Der Markt fiir komplette Verkabelungssysteme wachst zusehends

Verkabelungen nach ISO/IEC 11801 sind anwendungsneutral und herstellerunabhéngig konzipiert.
Dennoch setzen viele Netzbetreiber fertige Systeme ein. Griinde daftr sind groBere Reserven bei den
Ubertragungsparametern, Platzersparnis, Port-Uberwachung und andere Zusatznutzen sowie die

Herstellergarantie.

F iir LAN-Anwendungen ist es oft entscheidend, dass die Verkabelung
moglichst wenig Platz einnimmt, dabei aber noch gut handhabbar
bleibt. So haben mehrere Hersteller wie TDE, Metz Connect, Nexans,
Panduit oder Zellner mit seinen EasyLan-Systemen besonders platz-
sparende Systeme auf den Markt gebracht: mit speziellen, gewinkelten
Patchpanels oder kompakten Verteilerboxen fiir den Einbau im Unter-
boden oder Briistungskanal. Es gibt auch Bautrdgerlésungen, die sich
mit verschiedenen LWL- und Kupferanschlussmodulen bestiicken las-
sen. Die gewinkelten Patchpanels von Panduit beispielsweise machen
Rangierpanels obsolet. Bei ihnen ragen die beiden winklig zueinander
gestellten Halterahmen fiir die Ports nach vorne: Jeweils die linke und
rechte Halfte der Ports ist somit winklig nach auBen gestellt. Da die
Patchkabel bei dieser Port-Stellung nicht geknickt werden miissen,
konnen sie direkt und ohne Rangierpanel zu den seitlich im Schrank
befestigten Kabelmanagementsystemen gefiihrt werden.

Bei Blironeubauten oder Filialunternehmen mit fast identischen Net-
zen bieten sich vorkonfektionierte Verkabelungssysteme an. Sie sind
schnell installiert und werkseitig bereits durchgemessen. Die Kabel
miissen nur noch angeschlossen werden. Einige Anbieter haben sogar
fiir die Etagenverkabelung Trunkkabel im Programm, die beidseitig An-
schliisse mit mehreren integrierten RJ45-Ports zur Verfligung stellen.
Diese lassen sich dann sogar in eine Aufnahme fir einen Bodentank
integrieren. Das beschleunigt die Installation und ermdglicht vor allem
hohere Portdichten.

Quelle: Panduit

Die gewinkelten
Patchpanels von
Panduit machen
Rangierpanels
obsolet und sparen
so Platz in der
Patchebene.
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Automatische Port-Uberwachung

Fiir gréBere Unternehmen mit vielen Moves, Adds und Changes konnte
ein System mit Port-Uberwachung am Patchpanel interessant sein. Da-
mit lasst sich die Verkabelung in das Netzwerkmanagementsystem in-
tegrieren. Bei notwendigen Umpatchungen leuchten dann LEDs direkt
an den betroffenen Ports auf. CommScope, Legrand, Metz Connect,
Reichle & De-Massari sowie Telegartner und TKM haben solche AIM-
Systeme (Automated Infrastructure Management) im Programm. In
hochverfligharen Rechenzentren des Verfiigbarkeitslevels 4 nach DIN
EN 50600 ist so eine Losung mit Dokumentation der Verkabelung in
Echtzeit Pflicht. Sie sind meist in bestehende Infrastrukturen nachriist-
bar und lassen sich iiber klar definierte Schnittstellen in andere Ma-
nagementsysteme einbinden. AIM-Systeme erkennen automatisch,
wenn ein Anwender einen Datenstecker (Cu oder LWL) einsteckt oder
herauszieht, mit genauer Ortsangabe. In der Regel sind das RFID-ba-
sierte Losungen mit Patchkabeln, die an den Steckern einen RFID-Chip
integriert haben, in Kombination mit entsprechenden Empféngerleisten
im Patchfeld bzw. an den Komponenten.

Wem das fiir sein Netzwerk (iberdimensioniert erscheint, der kann
zum Beispiel auch LED-Patchkabel einsetzen: Bei Umpatchungen steckt
das Servicepersonal einen Detektor in spezielle Kontaktpunkte am Ste-
cker und sieht die LEDs an beiden Enden des Patchkabels aufleuchten.
Diese LED-Patchkabel sind in Kupfer- und LWL-Ausflihrung erhéltlich.

Quelle: Reichle & De-Massari

Das AIM-System R&MinteliPhy von Reichle & De-Massari ist fiir
das LWL-Verkabelungssystem Netscale konzipiert und erméglicht
dort Packungsdichten von bis zu 80 RFID-iiberwachten LC-
Duplex- oder MTP-Ports pro HE.

Rechenzentren und Infrastruktur 1V/2018



NEU mit NVMe

Fujitsu bietet mit Flash-optimierter ETERNUS-
Losung Storage-Kapazitaten in Petabyte-Dimension
fiir Rechenzentren

Mit der ETERNUS DX8900 S4 Storage-Ldsung bietet Fujitsu den Betreibern
von Rechenzentren Flash-optimierte, Petabyte-fahige Speichermoglich-
keiten. In dem MaB, in dem das Datenvolumen wachst, miissen Unter-
nehmen mit der ansteigenden Informationsflut umgehen. Entsprechende
Technologien wie das Internet of Things, Edge Computing, Virtual Reality,
Advanced Analytics, Robotics, lernende Maschinen und KI generieren je-
de Menge sowohl strukturierter als auch unstrukturierter Daten. Der an-
haltende Trend zur Rechenzentrums-Konsolidierung und -Virtualisierung —
auch und vor allem aus Kostengriinden — spielt ebenfalls eine zentrale
Rolle. Eine flexible Storagekapazitdt bendtigt eine hohe Dichte, Skalier-
barkeit und Zuverlassigkeit. Eine entsprechende Losung sollte unter-
schiedliche Service-Level bedienen kénnen und einen hohen Automa-
tisierungsgrad unterstiitzen.

Fujitsu Storage Days 2019:

Wir laden Sie gern ein: Die Storage Days 2019 sind ein guter Beginn
fur Ihren Weg zum Rechenzentrum der Zukunft. An acht Standorten —
auch in lhrer Nahe — finden Sie fiir die Modernisierung Ihrer Storage-
Landschaft eine gute Startbasis:

* |T-Experten geben in Fachvortrdgen Einblicke in praxisgerechte
und zukunftsweisende Entwicklungen fiir Ihr Rechenzentrum

e wir stellen Ihnen die Weltneuheiten im Fujitsu
Storage-Portfolio (NVMe !) vor

» freuen Sie sich auf mitreiBende, lebendige Analysten
wie Prof. Klemens Skibicki

* aus der Praxis: Kunden stellen Projekte vor, wie sie
ihre Speicherlandschaft zukunftsorientiert aufgestelit
haben - z. B. SAP Hana mit ETERNUS

Fujitsu Storage Days 2019
22.01.-26.02.2019 Auch in lhrer Nahe
» Jetzt Oit auswahlen und anmelden

FUjiTSu

Advertorial

Das Starken der
ETERNUS DX8900 S4

Das Storage-System ETERNUS DX8900 S4 fuBt auf einer multiredundan-
ten Scale-out-Architektur. Das sichert Top-Leistung und hohe Ausfallsi-
cherheit gleichermaBen. Der Weg hin zum Full-Flash-Rechenzentrum ist
schnell bewaltigt, denn schon eine einzige ETERNUS-LGsung schafft bis
zu 10.000.000 I0PS und hostet bis zu 140 PB an Flash-Kapazitat.

Die Losung bietet zudem Extreme Cache (bis zu 307,2 TB) an, er-
méaglicht durch Non-Volatile Memory Express (NVMe) einen beschleu-
nigten Lesezugriff und damit eine entscheidend hohere Leistung.

Unternehmen profitieren zudem von einer herausragenden Effizienz:
Alle Kompressionsprozesse werden von der Hardware verwaltet, was
das Leistungspotenzial um den Faktor sechs steigert. Im Rahmen von
Scale-out-Konfigurierungen erhoht sich die Leistung mit jedem weiteren
Controller-Modul.

Nicht zuletzt steht das neue System von Fujitsu dafir, dass die An-
wendungsleistung in jeder Situation unbeeintrachtigt bleibt, sowie fur
eine Minimierung von Verwaltungskosten bei der Konsolidierung un-
terschiedlicher Workloads und Storage Tiers. Die integrierte Quality of
Service (QoS)-Funktion iibernimmt eine automatische CPU-Priorisie-
rung, die Bandbreiten-Allokation und das Tiering auf Basis definierter
Antwortzeiten. Diese voll automatisierten QoS-Funktionen in Verbin-
dung mit Techniken zur Datenreduzierung machen die ETERNUS
DX8900 S4 Systeme zur besten Losung fiir besonders dynamische Un-
ternehmensanwendungen wie OLTP, Datenbanken, ERP, Data Analytics
sowie High-Performance Computing.

Infos: www.fujitsu.com/de/ETERNUS

Fujitsu nimmt NVMe
in Speicherportfolio auf

Fujitsu ist dabei, spezielle Non-Volatile Memory Express (NVMe)-Spei-
cherprodukte zu entwickeln, die das bestehende Portfolio der ETERNUS
DX Hybrid- und ETERNUS AF All-Flash-Systeme erganzen sollen. Die
zukiinftigen Ultra-High-Speed-Speichersysteme werden das NVMe-
Speicherschnittstellenprotokoll unterstiitzen, um einen groBen paral-
lelen Datenzugriff sehr schnell zu erméglichen.

Das zukiinftige Speichersystem von Fujitsu, das auf dem NVMe-
Protokoll und der PCle-Bustechnologie basiert, wird es den Kunden er-
moglichen, einen massiven parallelen Datenzugriff zu verwalten, ohne
die Anzahl ihrer Speichersysteme erhohen zu miissen.

Die Speichersysteme der ndchsten Generation von Fujitsu werden
native NVMe in Kombination mit PCle-verbundenen Solid-Stated-Lauf-
werken einsetzen, um massiv parallele, bisher unerreichbare Daten-
ubertragungsgeschwindigkeiten zu erméglichen. NVMe-basierte Sys-
teme sind ideal fiir daten- und verarbeitungsintensive Aufgaben wie
In-Memory-Computing und die Bereitstellung von paralleler Echtzeit-
Workload-Verarbeitung mit geringer Latenz fiir mehrere Anwendungen,
sowohl in Rechenzentren als auch am Netzwerkrand.

Das NVMe-Protokoll kann bis zu 64.000 parallele Datenstrome ver-
arbeiten, wahrend das SCSI-Protokoll, das in aktuellen, SAS-basierten
All-Flash-Arrays verwendet wird, nur einen Prozess gleichzeitig verar-
beiten kann. Fujitsu plant, NVMe in zukinftigen Produktlinien neben
seinen ETERNUS AF Flash-Speichergeraten einzusetzen.

Fujitsu nutzt bereits die NVMe-Technologie fiir den sekundéren
Cache-Speicher im Hybrid-Array ETERNUS DX 8900 S4 und auch in
den PRIMERGY-Servern.

Infos: https://www.fujitsu.com/de/microsite/nvme



VERKABELUNG

Systeme fiir POE++

Fiir Netze, die eine Versorgung Uber Power over Ethernet jenseits 32 W
sicherstellen sollen, haben Systemhersteller wie Reichle & De-Massari
oder Metz Connect spezielle Anschlusslosungen im Programm, bei
denen der VerschleiB an den Kontaktflichen minimiert wurde. Der zu-
gehorige PoE+-+-Standard IEEE 802.3bt-2018 wurde Kiirzlich verabschie-
det. Allerdings: Da die Einfligeddmpfung eines installierten Kabels tem-
peraturabhéngig ist, verschlechtert sich die Ubertragungsleistung. Somit
reduziert sich die maximale Lénge der Ubertragungsstrecke. In welchem
MaB, steht in der DIN EN 50174-2 (VDE 0800-174-2):2018-10. Zudem
sollten nur Kabelblindel mit maximal 24 Kabeln verlegt werden. Der Pla-
ner muss nach DIN EN 50174-2 (VDE 0800-174-2):2018-10 die Tempe-
raturerhohung fiir seine Installationsbedingungen berechnen. Die Norm
gibt die nun etwas komplexere Berechnungsformel fiir verschiedene In-
stallationsarten und Leiterquerschnitte vor. Grundsatzlich diirffen maximal
60° C erreicht werden. Es empfiehlt sich, nur Kabel der Kategorie 7 oder
7A oder besser zu verwenden.

Einblassystem fiirs LAN

Fiir Campusnetze oder FTTO-Verkabelungen (Fiber to the Office) bietet
zum Beispiel die Firma Datec Netze eine Einblaslosung an, die auf der
Technik fiir Breitbandnetze basiert, aber mit deutlich geringeren Rohr-
durchmessern arbeitet. Dabei wird ein System aus Leerrohren verlegt,
die Fasern kénnen dann sukzessive nach Bedarf ein- und auch wieder
ausgeblasen werden, ohne dass das Rohrnetz noch einmal groBartig
angetastet werden muss. Dieses System bietet sich zum Beispiel fiir
historische Gebéude an oder fiir solche mit schwer zugénglichen bzw.
gesundheitsgefahrdenden Bereichen. Auch Netzwerke, die schnell an
neue Ubertragungstechniken angepasst werden miissen, profitieren
von der Einblastechnik. In den Rohren liegen immer nur die Fasertypen
in der Anzahl, wie sie aktuell bendtigt werden. Beides lasst sich mit
wenig Aufwand anpassen.

Bei FTTO-Verkabelungen wandelt ein Miniswitch im Briistungskanal
oder am Consolidation Point in der Nahe der Teilnehmeranschliisse die

Remote Powering ~ PoE stecken und ziehen mit elektrischer Belastung nach IEC 60512-9-3, 60512-99-001 und IEC 60512-99-002

zu prifender
Steckverbinder

Beim Einblassystem von Datec Netze werden in den
Verzweigerkésten die LWL-Minirdhrchen iiber gasdichte
Kupplungen aufgeteilt, sodass die Minikabel durch sie hindurch
eingeblasen werden kénnen.

optischen Signale in elektrische um. Hier ist auch eine PoE-Einspei-
sung maglich.

Bei herkdbmmlichen FTTO-Systemen dreht sich meist alles um die
Auswahl des Steckverbinders. Er soll sich schnell und moglichst ohne
SpleiBfachmann anschlieBen lassen und dabei langfristig gute Uber-
tragungseigenschaften sicherstellen. Systemanbieter haben in der Re-
gel mehrere Steckervarianten im Programm. Normiert ist fiir die LAN-
Verkabelung der LC.

Systeme fiirs Rechenzentrum

Auch in Rechenzentren werden bei einer strukturierten Verkabelung
die Endgeréte in der Regel iiber die immer noch preiswerteren Kup-
ferverbindungen angeschlossen. Enthélt das System Komponenten der
neuen Kategorien 8.1 und 8.2, lassen sich damit auch 25/40GBase-T-
Ubertragungen realisieren. Allerdings sind auf diese Weise nur Uber-
tragungslangen von maximal 30 m mdglich — inklusive Patchkabel.
Das spricht fiir Middle-of-Row-Verkabelungen, wo die aktive Technik
in der Mitte einer Schrankreihe platziert ist. Fiir diese Kupferstrecken
sollte der Planer auf jeden Fall aufeinander abgestimmte Anschluss-

Quelle: Metz Connect

2. B. 1000 mA

Bei Steckverbindern, die
fiir PoE++-Ubertragungen
ausgelegt sind, haben die
Hersteller Kontakt- und
VerschleiBBzone
voneinander getrennt.

Rechenzentren und Infrastruktur 1V/2018

Quelle: Datec Netze
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VERKABELUNG
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Quelle: Datec Netze

Im Briistungskanal nehmen der Managed LANactive FTTO Switch
von Nexans und die SpleiBbox von Datec Netze kaum mehr Platz
ein als eine Steckdose.

komponenten aus einem System vorsehen. Diese sind so konstruiert,
dass sie mit inrem Gegenstiick moglichst geringe Reflexionen und
Dampfungsverluste erzeugen und bei fachgerechter Installation die
Grenzwerte der Norm einhalten sollten. Da in RZ sowieso meist vor-
konfektionierte Links im Einsatz sind, ist das meist auch gegeben.

Bei LWL-Verkabelungen sind mindestens OM4-Fasern anzuraten,
und das auch nur (iber Distanzen bis 100 m. Denn die Langenrestrik-
tionen verschérfen sich mit zunehmender Datenrate. Hyperscaler bei-
spielsweise setzen durchgangig auf Singlemode-Technik. Doch fiir Un-
ternehmens-RZ ist das eine Frage der Kosten. Selbst wenn die Preise
flir Singlemode-Fasern und — manche — Transceiver deutlich gesunken
sind, bleibt die Multimode-Technik oft noch darunter.

Dicht gepackte Patchebene

In der Patchebene sind High-Density-Systeme gefragt, damit der wert-
volle Platz im Rechenzentrum nicht fiir passive Technik vergeudet wird.
Hier sind (iber eine geschickte Anordnung der Ports 48 RJ45-Anschliisse
und mehr pro Héheneinheit moglich.

Mehrfachsteckverbinder an vorkonfektionierten Trunks sparen zu-
satzlich Platz. Damit man bei derart hohen Packungsdichten liberhaupt
noch Umpatchungen vornehmen kann, sind Patchkabel mit Push-pull-
Verriegelung erhaltlich. Da muss der Anwender keine Rastnase mehr
driicken, sondern nur noch an der Tiille ziehen. Das geht auch bei dicht
gesteckten Ports. Generell bendtigen die Trunkkabel selbst weniger
Platz als die entsprechende Anzahl an Einzelverbindungen. Das gilt ins-
besondere fiir Kupferkabel. Doch Trunkkabel mit Mehrfachanschliissen
liegen auch bei LWL-Verbindungen im Trend.

MPO-Anschliisse

Noch werden haufig Multimode-Fasern mit LC-Duplex-Anschliissen
eingesetzt. Doch zunehmend findet man auch hier Mehrfachsteckver-
binder. Einige Hersteller wie Metz Connect oder Zellner bieten proprie-
tére Systeme an, diese werden aber zunehmend abgeldst von vorkon-
fektionierten MPO-Verbindungen (Multiple-Fiber Push-On/Pull-0ff).
Praktisch alle Systemanbieter haben sie im Programm. Die MPO-Ver-
bindungstechniken sind fiir Kabel mit zw6lf oder 24 Fasern ausgelegt
und schlieBen in einem Verbindungsvorgang gleichzeitig alle Fasern
an. Sie sparen gegeniiber sechs LC-Duplex-Anschliissen viel Platz in
der Patch-Ebene. Zum Anschluss der einzelnen Komponenten haben
viele Anbieter wie zum Beispiel Telegértner spezielle Breakout-Kabel-
trunks im Programm: Ein Ende ist mit einem MPO-Anschluss konfek-
tioniert, das andere besitzt eine Kabelpeitsche, bei der die Enden mit
LC-Duplex-Steckverbindern konfektioniert sind.

Fiir Paralleliibertragungen ist die MPO-Technik ideal, da die Leitungs-
wege in diesen Kabeln fast identisch sind und somit nur minimale
Laufzeitunterschiede auftreten. Mit der
zwolffaserigen MPO-Variante sind samt-

UBERTRAGUNGSTECHNIKEN FUR LWL-VERBINDUNGEN liche Paralleliibertragungsvarianten fiir

Ubertra- Geschwin- Distanz Medium Aufteilung
gungstech- digkeit

nik

40GBASE- 40 GBit/s 125m 8 x MM 4 % 10 GBit/s
SR4

40GBASE- 40 GBit/s 10 km 4 x SM 4 x 10 GBit/s
LR4

40GBASE- 40 GBit/s 70/100 m 2x MM 4 % 10 GBit/s
SWDm4

40GBASE-SR 40 GBit/s 150 m 2x MM 2 x 20 GBit/s
Bidi (Cisco)

40GBASE- 40 GBit/s 300/400 m 8 x MM 4 x 10 GBit/s
CSR4 (Cisco)

50 GBASE-SR 50 GBit/s 100 m 2x MM 2 x 25 GBit/s
50 GBASE-FR 50 GBit/s 2km 2x SM 2 x 25 GBit/s
100GBASE- 100 GBit/s 100 m 8 x MM 4 x 25 GBit/s
SR4

100GBASE- 100 GBit/s 10 km 4 x SM 4 x 25 GBit/s
LR4

100GBASE- 100 GBit/s 70/100 m 2x MM 4 x 25 GBit/s
SWDm4

400GBASE- 400 GBit/s 70m 32 x 0M3 16 x 25
SR16 GBit/s
400GBASE- 400 GBit/s 100 m 32 x OM4 16 x 25
SR16 GBit/s
400GBASE- 400 GBit/s 500 m 8 x SMF 4 x 25 GBit/s
DR4

400GBASE- 400 GBit/s 2km 2 X SMF 8 x 25 GBit/s
FR8

400GBASE- 400 GBit/s 10 km 2 x SMF 8 x 25 GBit/s
LR8

vier Faserpaare realisierbar, mit der 24-
Multiplexing  Welleniange Port-Variante die fiir zehn Faserpaare.
Damit lassen sich je nach eingesetzter
> 850 nm Transceivertechnik alle méglichen An-
wendungen von 25- bis 100- und mit
CWDM 1310 nm Singlemode-Fasern sogar bis 400-
Gigabit-Ethernet realisieren. Nur die
SWDM 850 nm 400GBase-SR16-Ubertragungen  sind
T T dan1|t nicht realls'|erbar, da diese paral-
liingen lel iber 32 Multimode-Fasern laufen.
- 850 nm Fir Zertifizierungsmessungen ist spe-
zielle Messtechnik fiir MPO-Verbindun-
850 nm gen verfiigbar, die in wenigen Sekun-
1310 nm den eine MPO-Verbindung durchmisst.
850 nm Laser Components hat mit MPOLx von
Viavi Solutions einen automatischen
UG Dampfungsmessplatz zur Basiszerti-
850 nm fizierung von MPO-Steckern im Pro-
gramm. Es misst laut Herstellerangaben
850 nm in 6 s Faserlange, Dampfung und Pola-
ritat flr alle zwoIf Fasern und ermog-
850 nm licht eine Sichtpriifung der Faserend-

- 1310 nm fléich.en. e
Eine MPO-Verkabelung bendtigt je-
PAM4-DWDM 1310 nm doch eine strukturierte PIanung der An-
schliisse, damit der Installateur beim An-
PAM4-DWDM 1310 nm schlieBen der vorkonfektionierten Trunks

keine bésen Uberraschungen erlebt: Die
Kabel sind ndmlich in drei Typen und

Rechenzentren und Infrastruktur 1V/2018
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Ein 24-poliger MPO-Stecker von Telegérnter.

diese jeweils in Male-Ausfiihrung mit Guide Pin oder in Female-Ausfiih-
rung mit Guide Hole erhdltlich. Typ A ist ein 1:1-Kabel. Bei Typ B ist das
Kabel in sich gedreht, sodass eine Faser an einem Ende im Steckverbin-
der ganz links mit Pin 1 startet und am anderen Ende im Steckverbinder
ganz rechts am Pin 1 endet. An diesem Ende befindet sich links Pin 12.
Und beim Typ C sind die Pins jeweils paarweise gekreuzt.

Werden falsch konfektionierte Trunks geliefert, lassen sich die un-
passenden Verbindungen nach Angaben einiger Anbieter nicht koppeln.
Der Schaden wiirde sich somit auf den Zeitverlust und die korrekte
Nachbestellung begrenzen. Dennoch: Je durchgangiger das Anschluss-
konzept ist, umso einfacher wird die Bestellung und umso geringer ist
das Risiko, dass falsch konfektionierte Trunks geliefert werden.

Anwendungsspezifische Direktverbindungen

Um in cloudbasierten Umgebungen Engpésse zu vermeiden und Latenz-
zeiten zu minimieren, verfligen RZ zunehmend (iber vermaschte Leaf-
Spine-Architekturen mit zahlreichen direkten Verbindungen. Switch- und
Serverhersteller riisten ihre Produkte fiir Highspeed-Ubertragungen mit
speziellen Transceivern aus. Schon heute bietet der Markt zum Beispiel

Sven Bopet Bewbetre (AT AAS e Cobwren dnse Tooh freemm |

- £ Q » > Om BH .
ID: A-DC1
PUE: 1,60

HE[%] 871% | |

Quelle: Telegartner

MPO Unpinned
(Female)

Kopplung eines Male- und Female-MPO-Steckers.

fiir Cloud-Umgebungen beidseitig mit SFP- oder QSFP-Transceivern vor-
konfektionierte Anschlusskabel fiir Datenraten bis 100 GBit/s an. Selbst
Breakout-Kabel mit SFP-Transceivern sind verflighar. Diese Verbindun-
gen laufen nicht mehr (iber die Patchebene, sondern sind Punkt-zu-
Punkt-Verbindungen. Es wird bei der Verkabelung von aktiven Kompo-
nenten in einem Rack oder zwischen zwei benachbarten Racks kiinftig
mehr von diesen Punkt-zu-Punkt-Verbindungen geben.

Somit ist es sinnvoll, die Trassen in Rechenzentren kiinftig groBzii-
gig auszulegen. Dann lassen sich bei einem Technologiewechsel auf
der aktiven Seite die bisher genutzten Direktverbindungen gut entneh-
men und durch die dann bendtigten Verbindungen fiir die neuen Server
und Switches ersetzen. Der Planer sollte bei der Auswahl der Ubertra-
gungstechnik darauf achten, dass entsprechende Transceiver in einer
gangigen Bauform wie QSP4 oder SFP zu erschwinglichen Preisen zur
Verfligung stehen und dass das System offen fiir weitere Migrations-
schritte bleibt. Bei IEEE-Standardanwendungen, aber auch anderen
Highspeed-Ubertragungstechniken sind Verkabelungssysteme mit
MPO-Technik meist eine gute Basis.

Doris Piepenbrink,
freie Journalistin, Miinchen

DCIM

Facility Management
Schrank-Verwaltung

Quelle: Viavi Solutions
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VERKABELUNG

Cat 6A springt auf Cat 8.1

Ein Systemansatz fiir 25/40GBase-T verspricht Kompatibilitat und einfache Upgrades

Von Industrie 4.0 Uber autonomes Fahren bis zu neuesten medizinischen Anwendungen: Die Datenlast steigt
unaufhaltsam — und damit steigen auch die Anforderungen an Rechenzentren und deren Verkabelungen.
Dennoch schrecken noch zu viele Verantwortliche davor zuriick, neue Cat-8.1-Verkabelungssysteme zu nutzen.

E in Grund flr diese Zurlickhaltung diirfte sein, dass aktive Endge-
réte, die derartige Datenvolumina benétigen, momentan noch nicht
géngig genug sind. Eine Umstellung der Kupferstrecken in ein paar
Jahren konnte dann allerdings kostspielig werden. Unnétig kostspielig,
da die entsprechende Modultechnik und eine sinnvolle Auswahl der
Kabeltypen schon heute auf die zukiinftigen Verkabelungsanforderun-
gen vorbereiten und eine spatere Neukonfektion vermeiden kénnen.

Die Hauptaufgabe eines Rechenzentrums ist, Daten hochverfiighar
und sicher zu halten, zu verarbeiten und auszugeben. Jede Storung,
ob unbeabsichtigt, geplant oder notwendig, stellt ein Risiko fiir den Be-
trieb dar. Dazu zahlen im Besonderen Anderungen an der Verkabelung.
Allerdings kénnte gerade eine solche Anderung in néchster Zeit auf
RZ-Betreiber zukommen, da sich die Anforderungen an Bandbreiten
massiv erhdhen. Hohere Ubertragungsgeschwindigkeiten sind dann
ebenso entscheidend wie die Kompatibilitdt zu bestehenden Netzwer-
ken. Abhilfe schaffen konnen hier Cat-8.1-Verkabelungssysteme wie
das EasylLan. Das RJ45-basierte Klasse-1-System ist fiir den Einsatz
in Rechenzentren ausgelegt und konform mit den Standards fir
25/40GBase-T. Durch die RJ45-Steckverbinder ist es riickwértskom-
patibel zu den bisher verbreiteten Kupferiibertragungsstrecken der
Klassen EA (bis 500 MHz) und darunter.

Upgrade in zwei Minuten

Die Zellner GmbH sieht dabei keine feldkonfektionierbaren Stecker mit
integrierten Kompensationsplatinen an den Patchkabeln vor, sondern
setzt auf ihre preLink-Keystone-Anschlusstechnik, die fiir den Fre-
quenzbereich bis 2 GHz angepasst wurde. Kabelseitig werden sowohl
AWG-22/1-Installationskabel als auch flexible Patchkabel AWG 26/7
der Kategorie 8.1 mit optimierten RJ45-Steckern eingesetzt. Die vor-
geschriebene maximale Linklange von 26 m wird auch beim Einsatz
eines zusétzlichen Extenders im Ubertragungskanal eingehalten. Dieser
Systemansatz soll Anwendern in Rechenzentren zu hochperformanten
Ubertragungskanalen verhelfen, die zukunftssicher sind, weil sie zu ei-
nem spéateren Zeitpunkt keine aufwendige Neuverkabelung mehr er-
fordern: ,Zugegeben: Aktuell ist ein komplettes Cat-8.1-Verkabelungs-
system mit ein wenig mehr Kostenaufwand verbunden. Allerdings

Da die preLink-Module
austauschbar sind, eriibrigt
sich eine spétere
Neukonfektion und das
Datennetz lasst sich einfach
auf 40 GBit/s aufriisten.
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konnen mit dem System herkdmmliche Patchkabel verwendet werden.
Da das Kabel aufgelegt ist, ist der zeitintensive Part damit erledigt. Zu
einem spateren Zeitpunkt konnen die Kabelstecker im Bedarfsfall in-
nerhalb von zwei Minuten durch neue Stecker ersetzt werden®, sagt
Andreas Klees, Geschéftsflihrer bei EasyLan.

o«

e

Durch die RJ45- T

Steckverbinder bleibt das
EasyLan Verkabelungssystem
(Cat 8.1, Klasse 1)
riickwértskompatibel zu
bestehenden Anschliissen. ’

Damit die Strecken durch einen einfachen und schnellen Tausch
auf die Ubertragung von 25 GBit/s hochgeriistet werden konnen, ist
Voraussetzung in bestehenden Rechenzentren, dass bereits Kabel mit
einer maximalen Ubertragungsbandbreite von mehr als 1300 MHz ver-
legt sind. Zudem diirfen die Linklangen entsprechend dem Standard
nach aktuellem Stand nicht langer als 26 m sein. Werden bei Neuin-
stallationen bereits jetzt Kabel der Kategorie 8.2 in Kombination mit
preLink-Keystones der Kategorie 6A eingesetzt, so lassen sich diese
Strecken ohne Probleme und Neukonfektion der Kabel fiir die Ubertra-
gung von 40 GBit/s umristen.

Anwenderbeispiel Weiden

Erste RZ-Betreiber haben bereits Interesse gezeigt, zum Beispiel das
Klinikum Weiden in der Oberpfalz. Mit dem Cat-8.1-Systemansatz aus
Verkabelung und Modulen konnen aktive Komponenten Gberall dort
eingesetzt werden, wo hohe Ubertragungen erforderlich sind. Im Be-
darfsfall kann das Klinikum die Stecker, die derzeit auf der Klasse EA
standardisiert sind, ersetzen und die Ubertragung somit zu 40 GBit/s
Ethernet aufriisten.

Neben der Zeitersparnis kann der einfache Wechsel der Module au-
Berdem fiir Verfiigharkeit sorgen, wie ein Vorfall gezeigt hat, von dem
Klees berichtet: ,In einem Rechenzentrum wurde ein Feuer versehent-
lich mit einem Pulverldscher bekdmpft. Leider sind diese Loschpulver
sehr aggressiv. Im schlimmsten Fall muss dann das ganze Verkabe-
lungssystem ausgetauscht werden. Auf die Schnelle konnten wir jedoch
die preLink-Modulbuchsen einfach austauschen und durch neue erset-
zen. Somit konnte der Betrieb aufrechterhalten werden, wahrend die
alten Stecker im Labor untersucht wurden.

Simon Federle,

_— 3

freier Journalist
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DATENMOBILITAT

Vom RZ in die Cloud

und zuruck

Verteilte Datenverarbeitung profitiert von einem konsolidierten Management

Der derzeitige Trend zu Hybrid-Cloud- und Multi-Cloud-Szenarien macht einfache Datenmobilitat tber sémtliche
Topologien hinweg wichtiger denn je. Hastige Einzellosungen von Fall zu Fall werfen nur neue Arbeit auf und
sind keine zukunftsfahige Antwort. Die Alternative heiBt Cloud Data Management.

Viele Unternehmen aus verschiedenen Branchen begeben sich derzeit
auf die Reise in die Cloud. Bis 2020 werden 83 % der Unternehmen
die Public Cloud nutzen, so eine aktuelle Studie von LogicMonitor, und
zwar in den meisten Fallen als Hybrid Cloud.

Je nach den spezifischen Anforderungen einzelner Workloads stei-
gen damit auch die Anforderungen an die Datenmobilitdt. Der schnelle
und einfache Zugriff auf Daten in diesen Hybrid- und Multi-Cloud-Um-
gebungen ist nicht von Haus aus gegeben. Unternehmen stehen vor der
Herausforderung, beispielsweise Daten aus dem Rechenzentrum als
Backup in die Cloud zu verschieben, dort eventuell von AWS auf Azure
zu transferieren und im Fall der Félle das Backup als Instant Recovery
aus der Cloud wieder schnell ins Rechenzentrum zu holen. Klassische
Backup-Ansétze sehen hierbei alt aus. Ein relativ neuer Ansatz firmiert
unter dem Kiirzel CDM — Cloud Data Management.

CDM-Appliances im Cluster

Eine Cloud-Data-Management-Plattform bietet eine zentrale Oberfld-
che fiir die Verwaltung und die Sicherung von Daten in der Cloud, am
Netzwerk-Edge und on premises, also im klassischen Rechenzentrum
vor Ort. Unternehmen entscheiden sich fir den CDM-Ansatz, um Back-
ups und Wiederherstellungen zu vereinfachen, die Cloud-Einfiihrung
zu beschleunigen und eine Automatisierung in groBerem Umfang zu
ermdglichen.

CDM vereint Backup, Storage, Replikation, Recovery und Datenma-
nagement auf einer einzigen Plattform. Als Hardware wird eine Appli-
ance in die vorhandene physische IT-Infrastruktur integriert. Diese ent-
hélt unter anderem eigene CPUs, Festplatten, Netzwerkverbindungen,
Flash-Speicher und die CDM-Software. Durch Hinzufiigen weiterer
Appliances lassen sich Performance und Kapazitdt der gesamten
Architektur linear skalieren. Das Cluster erkennt zusatzliche Appliances
und veranlasst eine automatische Konfiguration. Die Integration und
Erweiterung funktioniert insofern problemlos und rasch. Neben einer
physischen Appliance lasst sich eine moderne CDM-Ldsung auch als
virtuelle Edge-Appliance oder als Cloud-Cluster einsetzen, sodass kei-
nerlei topologische Beschrankungen mehr gegeben sind.

Anwendungsfille der Data Fabric
Mit CDM riickt die Datenmanagement-Software néher an die Anwen-

dungen und Daten. Sie ibernimmt das Erfassen, Katalogisieren, Si-
chern und Starten von Anwendungen. Unternehmen erhalten dadurch
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eine automatisierte, Cloud-native Lésung, die flexibel skalierbar ist und
sich gut anpassen lasst. Die Kombination dieses Ansatzes mit Tools
wie ServiceNow, vRealize Suite, Puppet und anderen SaaS-Angeboten
erleichtert die Automatisierung und Prozessoptimierung in der Entwick-
lung, etwa mittels DevOps.

Eine CDM-Ldsung funktioniert in einer Vielzahl von Umgebungen.
Grob lassen sich vier Anwendungsfalle unterscheiden: Im lokalen Re-
chenzentrum wird ein herkdmmliches hardwarebasiertes Cluster ver-
wendet, das optional mit einem Archivstandort in der Public Cloud
kommunizieren kann. In angebundene Zweigniederlassungen wird eine
einzelne CDM-Instanz als virtuelle Appliance auf einem VMware ESXi-
Host betrieben. Im Falle einer Hybrid-Cloud-Umgebung wird eine ar-
chivierte Kopie des Vor-Ort-Workloads herangezogen und nach Bedarf
in der Public Cloud ausgefiihrt, ohne dass eine permanente CDM-In-
stanz in der Cloud erforderlich ware. Fiir Cloud-native Workloads wie-
derum, die in AWS oder Azure laufen, wird ein vollwertiges CDM-Clus-
ter in der Public Cloud betrieben. Daten kdnnen somit von einem zum
anderen Standort repliziert werden.

Entscheidend ist, dass das CDM keine Inseln schafft, im Gegenteil:
Die CDM-Plattform dient als Data Fabric, als eine Art ,Datengewebe”,
zur Verwaltung von Daten, unabhéngig von deren Standort. Somit be-
freit Cloud Data Management die Daten von der zugrundeliegenden In-
frastruktur. Die Daten kénnen von einem Ort zum anderen oder — im
Falle einer Multi-Cloud-Umgebung — zwischen verschiedenen offent-
lichen und privaten Clouds verschoben werden. Weil mit Blick auf Ska-
lierbarkeit und Integration wichtig ist, dass alle CDM-Funktionen auf
eine problemlose Interaktion ausgerichtet sind, hat sich gezeigt, dass
eine Losung sinnvoll ist, die auf einer RESTful-API basiert, mit ver-
schiedenen Workflow-Erweiterungen wie etwa fiir PowerShell oder
VMware vRealize Orchestrator.

Faustregeln fiir die Umsetzung

Fiir eine erfolgreiche CDM-Umsetzung zur Datenmobilitét sind einige
konzeptionelle Uberlegungen zu beriicksichtigen. Im Wesentlichen geht
es um die folgenden vier Punkte:

Als Erstes brauchen wir ein deklaratives Framework fiir das Daten-
management. Denn Hybriditat erzeugt zwei Phanomene: die Fragmen-
tierung von Anwendungen, da sich die Komponenten nun vor Ort oder
in der Cloud befinden kénnen, und gleichzeitiges Datenwachstum an
mehreren Orten. Der einzige Weg, diese Herausforderungen in den Griff
zu bekommen, besteht darin, Daten ganzheitlich, plattform- und stand-
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DATENMOBILITAT

Quelle: Rubrik
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Mitte November hat Rubrik das Release Andes 5.0 auf den Markt gebracht. Die CDM-Plattform kiimmert sich jetzt auch um

geschaftskritische Cloud-Anwendungen und -Datenbanken.

ortunabhéngig iber deklarative, richtliniengesteuerte Frameworks zu
verwalten. Genau darum geht es ja beim Cloud Data Management: die
Konsistenz und unternehmensweite Kontrolle iiber alle Plattformen und
Standorte zu gewéhrleisten, unabhangig vom Datensatztyp im Vorder-
grund. Ziel ist es, von vornherein die Logik der Datenverwaltung zu dik-
tieren, anstatt sich manuell durchzukdmpfen und bedarfsweise ver-
schiedene Tools zu integrieren.

Das zweite wichtige Stichwort ist Konsistenz, und die ist am besten
durch Automatisierung durchzusetzen. Bei der Skalierung einer Infra-
struktur ist Konsistenz von groBter Bedeutung. Skalierung bringt aber
mehr mit sich als nur zusétzliche Arbeitslasten, sie erhéht die Komple-
xitdt. Ein Hybrid-Cloud-Modell kann schnell zum Chaos fiihren, wenn
die Architektur nicht genuin fiir diesen Ansatz entworfen wurde. Im Ge-
gensatz zu Menschen filhren Computer Aufgaben jedes Mal auf die glei-
che Weise aus. Automatisierung erleichtert es der IT-Abteilung, Stan-
dardmethoden und -verfahren zu etablieren, und reduziert so den
Verwaltungsaufwand. Durch die Nutzung von APIs kénnen Automatisie-
rungswerkzeuge sogar in externe, geschiftsorientierte SLA-basierte
Systeme integriert werden.

Drittens ist ein am Geschift orientiertes Design fiir Datenmobilitét
und Agilitat erforderlich. Die Verwaltung von Daten auf Unternehmens-
ebene ist ndmlich keine leichte Aufgabe. Dies gilt unabhéngig davon, ob
die Daten vor Ort, in der Cloud oder an beiden Orten vorgehalten werden.
Wenn Unternehmen eine hybride, 6ffentliche oder lokale Umgebung von
Grund auf entwerfen, sollten sie sorgfaltig planen, wo die Datenver-
arbeitung stattfinden soll (im Gegensatz zur ersten Datenablage, dem
Staging oder der langfristigen Archivierung). Eine einheitliche Software-
struktur mit robusten APIs und Datenintegrationstoolsets ist hier hilfreich.

Der vierte Punkt betrifft die zuverldssige Sicherung und Wiederher-
stellung. Cyberangriffe werden von Tag zu Tag ausgefeilter und intelli-
genter, ebenso wie die Tools fiir Sicherung und Wiederherstellung. Hy-
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briditat vergroBert die Angriffsflache. Eine CDM-Plattform ist deshalb
speziell darauf ausgelegt, Daten schnell wieder online zu bringen, ohne
dass eine Rehydratisierung der Workloads erforderlich ist. Dadurch ldsst
sich die angestrebte RTO (Recovery Time Objective), also die Wieder-
herstellungszeit senken, was natiirlich gut fiirs Geschéft ist. Darliber
hinaus ist ein herkommliches Backup- und Wiederherstellungstool in
der Regel ,Metadaten-arm*. Da die Nutzung der Public Cloud zunimmt,
sollte die Datenmanagementlosung auf Metadaten (ber viele Plattfor-
men und Anwendungen hinweg zugreifen, diese analysieren und diag-
nostizieren konnen. Diese Einblicke bieten einen Mehrwert zusétzlich
zu den grundlegenden Datenmanagement-Tools.

Automatisiertes Cloud Data Management

Diese vier MaBnahmen sind hilfreich, um eine Cloud-Data-Management-
Strategie umzusetzen, die eine optimale Nutzung von Daten und Meta-
daten unterstiitzt und daraus den maximalen Wert zieht. Dann stehen
Datenmanagementfunktionen zur Verfiigung, die Cloud-Betreiber selbst
eben nicht bereitstellen: Unabhéngig davon, wo sich die Daten befinden,
konnen sie richtliniengesteuert mit einem ganzheitlichen Ansatz verwal-
tet werden. Alle zentralen Aufgaben werden automatisiert, um Konsistenz
zu gewéhrleisten. Workloads werden damit fit gemacht fiir die Daten-
mobilitét, und der Schutz der Daten bleibt jederzeit gewahrleistet. Letzt-
lich wird der Umgang mit den eigenen Daten damit so einfach und trans-
parent wie in einer kontrollierten On-premises-Umgebung. Ist eine
uneingeschrankte Datenmobilitdt gewéahrleistet, werden die Daten auch
flir moderne Anwendungsfélle wie Analytik und DevOps leichter zugang-
lich. Unternehmen gewinnen dadurch an der vielfach geforderten Agilitat,
um sich im globalen Wettbewerbsumfeld behaupten zu kénnen.
Roland Stritt,
Director Channels EMEA, Rubrik Inc.
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EDGE COMPUTING

Die Intelligenz der Industrie 4.0

Edge-Datacenter an Produktionsstandorten miissen deutlich mehr aushalten konnen

Durch Digitalisierung und Automatisierung sichert die produzierende Industrie ihre Wettbewerbsfahigkeit. Da die
Menge der Daten kontinuierlich zunimmt und auch die Anforderungen an Hochverfiigbarkeit und Sicherheit
steigen, modernisieren Unternehmen ihre [T-Infrastruktur direkt an den Produktionsstandorten.

W eil Datenstrome aus FertigungsstraBen und von Industrierobotern
in Echtzeit verarbeitet werden mussen, zieht in den Fabriken im-
mer mehr IT ein. Die Lésung besteht darin, die IT-Infrastruktur de-
zentral durch Edge-Rechenzentren zu erweitern. Gleichzeitig wird die
Anforderung nach niedrigen Latenzzeiten erfiillt, die fiir die Echtzeit-
verarbeitung von Daten notwendig ist. Anstatt also das zentrale Re-
chenzentrum in der Firmenzentrale weiter auszubauen, wird zusétzli-
che Rechenleistung direkt am Ort der Datenerzeugung aufgebaut:
durch Edge-Datacenter. Sie sind in der Regel mit Cloud-Rechenzentren
verbunden, da dort eine nachgelagerte Verarbeitung stattfindet, bei-
spielsweise flir Trendanalysen und Statistiken sowie fiir die voraus-
schauende Maschinenwartung (Predictive Maintenance).

Marktanalysten von IDC davon aus, dass im Jahr 2019 bereits
40 % der Daten aus dem Internet der Dinge von Edge-IT-Systemen
verarbeitet und analysiert werden konnten. Einer der wichtigsten Trei-
ber hierfir ist der neue 5G-Mobilfunkstandard, der das Datenvolumen
im Vergleich zu 4G/LTE nochmals drastisch erhohen kann. Kiinftig sind
Datenraten von bis zu 10 GBit/s mdglich. Vor allem Industrieapplika-
tionen kdonnen von den 5G-Eigenschaften hohe Zuverlassigkeit und
Echtzeitfahigkeit, mehr Datendurchsatz, geringe Latenz, wesentlich en-
gere Vernetzung, groBere Mobilitat und IT-Sicherheit profitieren. So eig-
net sich 5G gerade flir alle ,mobilen” Bereiche, ob Roboter und Werk-
zeuge oder autonome Transportsysteme.

Mit der Digitalisierung steigt die Nachfrage nach

schnell verfiigharen Daten nahe dem Entstehungsort.

Dies erfordert zusitzliche Rechenleistung, kurze Latenzzeiten,
unterbrechungsfreie Datenverfiigbarkeit und systemweite
Sicherheit.
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Modulare Bauweise

So unterschiedlich die Standorte von Edge-Systemen sind, so unter-
schiedlich sind auch die Anforderungen an Dimensionen, Kiihlung, phy-
sische Sicherheit etc. Aus diesem Grund hat eine ganze Reihe von
Markiteilnehmern modulare Edge-Losungen entwickelt. Sie sind in sta-
bilen Stahlcontainern aufgebaut und mit vorkonfigurierten Komponen-
ten fiir Kiihlung, Brandschutz sowie Notstromversorgung versehen.
Stabile Sicherheitstiiren inklusive Zugangskontrolle sowie ein detail-
liertes Monitoring sichern den laufenden Betrieb und schiitzen vor un-
befugtem Zutritt. Vor allem aber ist ein Edge Rechenzentrum so kon-
zipiert, dass der Kunde es iiber vorkonfigurierte, standardisierte Module
an die bendétigte Leistungsfahigkeit anpassen kann. Module fiir Klima-
tisierung und Stromversorgung sowie stabile IT-Racks und Sicherheits-
komponenten sind bereits aufeinander abgestimmt. Gerade in rauen
Produktionsumgebungen sind IT-Schranke mit einer hohen Schutz-
klasse wie IP 55 notwendig, die die empfindlichen IT-Systeme gegen
&uBere Einfliisse wie Feuchte, Staub oder Schmutz und unbefugten
Zugriff schiitzen.

Die technologische Ausfiihrung kann ganz unterschiedlich ausfallen:
beispielsweise als einfacher Technikschrank oder auf Basis eines spe-
ziell gesicherten IT-Racks, das mit einer zusétzlichen Schutzhiille um-
geben ist. Wer mehr Leistung benétigt, realisiert ein leistungsstarkes

DIE STAHLINDUSTRIE
ERFINDET SICH NEU

Ein Beispiel fiir die Digitalisierung der Fertigungsindustrie liefert
das Duisburger Unternehmen thyssenkrupp Steel, ein flihrender An-
bieter von Qualitdtsflachstahl. Schon im Jahr 2017 installierte das
Unternehmen erste IT-Container direkt an den Produktionsstandor-
ten. Diese Container wurden von Rittal konzipiert und im Rahmen
einer Partnerschaft kontinuierlich den Bediirfnissen von thyssen-
krupp Steel angepasst. Auf diese Weise ist bei thyssenkrupp Steel
die Digitalisierung zu einem wesentlichen Teil der Unternehmens-
strategie geworden. Die IT-Container werden bei thyssenkrupp
Steel direkt auf dem Firmengeldnde installiert und arbeiten als
Edge-Rechenzentren inklusive Cloud-Anbindung. Heute gestaltet
das Unternehmen seine Abldufe bereichsiibergreifend in End-to-
End-Prozessen und verwendet die anfallenden Daten als Grundlage
fiir Entscheidungsfindung und Analysen..
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EDGE COMPUTING

Produktionsnahe Rechenpower: Mit standardisierten Datacenter-Containern unterstiitzt Rittal thyssenkrupp Steel bei der Digitalisierung
von produktionsnahen Prozessen.

Edge-Datacenter auf Basis eines modularen RZ-Containers mit wet-
ter- und feuerfester Ummantelung. Eine solche Losung wird in direkter
Nahe der Datenerzeugung innerhalb oder auBerhalb von Gebauden
aufgestellt und unterstiitzt bei entsprechender Kiihltechnologie eine
Leistung von bis zu 35 kW pro IT-Rack.

Die Vorteile, die aus Edge- bzw. Cloud-Edge entstehen, liegen klar
auf der Hand: verbesserte Leistung, Verringerung der zu (ibertragenden
Datenvolumen, weniger potenzielle Fehlerquellen, bessere Compliance,
vereinfachter Datenschutz und erhdhte Datensicherheit und damit — in
der Gesamtheit — reduzierte Betriebskosten. Im besten Fall werden die
Rechenanforderungen gleich da erflillt, wo die Daten entstehen.

Zu den generellen Vorteilen von IT-Containern zahlen die Stabilitat
und Sicherheit durch die Verwendung von Stahlwanden sowie die hohe
Mobilitat der Losung, die es erlaubt, leistungsfahige Rechenzentren
sehr flexibel auf dem Firmengelénde oder innerhalb von Fabrikhallen
aufzustellen.

Kriterien der Konfiguration

Um die Konfiguration eines Edge-Datacenters zu bestimmen, sind eine
Reihe von Kriterien zu beachten: So sollten Edge-Systeme schnell und
unkompliziert einsetzbar sein, damit sich die Anforderung aus dem
Fachbereich nach mehr IT-Leistung tiberhaupt zeitnah umsetzen lasst.
Bewahrt haben sich Komplettsysteme, die der Hersteller fertig montiert
libergibt. Die Losung wird anschlieBend im Plug-and-play-Verfahren
an die Energieversorgung und die Netzwerktechnik angeschlossen. Die
Kélteversorgung und eine USV fiir die Notstromversorgung sind typi-
scherweise bereits implementiert.

Des Weiteren sollte der laufende Betrieb automatisiert und weitge-
hend wartungsfrei erfolgen, sodass die laufenden Kosten niedrig blei-
ben. Dafiir ist ein umfassendes Monitoring notwendig, das die Strom-
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versorgung, die Kithlung sowie eine Branderkennung und -léschung
umfasst. Welche Schutzklasse fiir den physikalischen Schutz letztlich
notwendig ist, entscheiden Faktoren wie der Standort oder die beno-
tigte Ausfallsicherheit. Dariiber hinaus ist es wichtig, ein Monitoring zu
verwenden, das die Uberwachung von Gehéuse- bzw. Rack-Tiiren
ebenso umfasst wie von Seitenwéanden. Elektronische Tiirschldsser er-
leichtern zudem die Auswertung, wann welche Mitarbeiter Zugriff auf
die IT hatten. Bei einer Fernwartung oder in Notfallen kann es erfor-
derlich sein, das System komplett herunterzufahren und dafiir auch
die Stromversorgung zu unterbrechen. Hierfiir werden schaltbare PDUs
(Power Distribution Unit) bendétigt.

Sicherheit am Edge

Fiir héchste Sicherheitsanspriiche Iasst sich ein Edge-Datacenter auch
als Raum-in-Raum-Lasung errichten. Eine solche Sicherheitszelle bie-
tet hdchsten Schutz bei Branden und bei starker Umweltbelastung, wie
sie in der Industrie hiufig vorkommt. AuBerdem ist im Outdoor-Bereich
darauf zu achten, dass die Schutzklasse einen sicheren IT-Betrieb in
einem breiten Temperaturfenster unterstiitzt, beispielsweise von -20° C
bis +45° C.

Fiir diese vielfaltigen Anforderungen haben Anbieter wie Rittal mo-
dulare Konzepte entwickelt. Ahnlich wie bei einem Baukastensystem
konnen Unternehmen daraus die fiir ihre Anforderung geeignete Lo-
sung zusammenstellen, wobei der Kunde dank Partnerschaften mit Un-
ternehmen wie ABB, HPE, IBM und weiteren alle benétigten Leistungen
aus einer Hand erhélt. Das Ergebnis ist eine vordefinierte, standardi-
sierte Edge-Komplettlésung, die optional mit aktiven IT-Komponenten
und As-a-Service-Leistungen ergédnzt und schliisselfertig geliefert wird.

Michael Nicolai,
Vertriebsleiter IT Deutschland, Rittal
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Generaloffensive auf die

Hybrid-Cloud

Bei AWS geht der Kampf um die Cloud-Kunden in die entscheidende Runde

Auf dem Cloud-Markt tobt ein Verdrangungswettbewerb. Amazon will ihn endgiltig fir sich entscheiden und hat
auf der re:Invent in Las Vegas zahlreiche neue Services und Konzepte vorgestellt. Das hat Auswirkungen auf die
Beschaffungsstrategien im Besonderen und die RZ-Strategie im Allgemeinen.

mazon ist bekannt fiir groBe Ideen. Und Taten. Uber zwei Jahrzehn-

te lang hat Amazon im Tagesgeschaft Geld verloren oder nur
hauchdiinne Margen verdient. Mit billigem Geld wurde der direkte oder
indirekte Wettbewerb aus dem Markt gedréngt oder Partner wurden
libervorteilt. Da aber iiber Jahre Marktanteile gewonnen wurden und
der Wettbewerb regelrecht vernichtet wurde, belohnten Investoren die
Strategie mit einem hohen Aktienkurs. Auch die Tatsache, dass die
Rentabilitdt von Amazon, gemessen an der Rendite des investierten
Kapitals, im Vergleich zu den Konkurrenten miserabel ist, andert hieran
nichts. Ganz im Gegenteil: Der Kapitalmarkt versorgte die Visionen und
Aktivitaten iber Jahre mit reichlich Geld, was abermals half, Ideen um-
zusetzen und Marktanteile zu erhéhen.

Aber, wie gesagt: So richtig profitabel waren die gesamten Geschéfte
nicht. Erst der friihe, risikoreiche und stringente Einstieg in das Cloud-
Geschéft hat dafiir gesorgt, dass Amazon mit Gewinn agiert. So gingen
in den vergangenen Jahren nicht nur die Umsétze durch die Decke, son-
dern auch die Ertrage. Eine Steigerung des Betriebsergebnisses gegen-
liber dem jeweiligen Vorjahr durch den zentralen Treiber Amazon Web
Services von fast 70 % ist keine Seltenheit. ,Die Cloud“ ist fiir Amazon
mittlerweile ein riesiges Geschéft. Im Jahr 2017 erzielte Amazon mit AWS
(Amazon Web Services) 17,5 Milliarden US-Dollar Umsatz. Die Wachs-
tumsrate betrug 45 %. Damit ist AWS bei der Infrastruktur aus der Cloud
die Nummer 1, gefolgt von Microsoft, IBM, Google und Alibaba.

Jéger und Gejagter zugleich

Diese Position gilt es zu verteidigen. Allein der weltweite Markt fiir
Public-Cloud-Services wird fiir 2018 auf 200 Milliarden US-Dollar taxiert;
der vergleichbare Marktzuschnitt im Aquivalent in Deutschland auf
knappe 20 Milliarden Euro. Wettbewerber wie Microsoft, aber beson-
ders Alibaba, fordern Amazon weltweit heraus. Sie treiben den Markt-
fiihrer vor sich her. Dass der diese Herausforderung annimmt, wurde
auf der diesjahrigen Hausmesse re:Invent, zu der Ende November in
Las Vegas mehr als 50.000 Teilnehmer anreisten, mehr als deutlich:
Amazon hat ein wahres Feuerwerk an Neuerungen, Services und In-
novationen angekiindigt.

Ein Highlight ist der Plan, ein Netzwerk von zwdlf Bodenstations-
satellitenanlagen aufzubauen, mit den Cloud-Rechenzentren zu ver-
binden und somit die Verarbeitung von Satellitendaten zu beschleuni-
gen. Zu den weiteren Hohepunkten zihlen die Ankiindigungen in Bezug
auf die Eigenentwicklung von Al-Chips, eine Bastler- und Entwicklungs-
plattform fiir autonomes Fahren oder Neuerungen in der loT- und

16

Blockchain-Plattform. Zusammengefasst hatte die AWS re:Invent je-
doch zwei zentrale Themen: maschinelles Lernen im Kontext kiinstli-
cher Intelligenz und die Relevanz hybrider Angebote. Und damit sind
wir auch schon bei den fiir die Unternehmens-IT und fiir Rechenzen-
trumsbetreiber relevanteren Themen.

Datacenter mit AWS Outposts

In einem Satz: AWS Outposts ermdglicht eine konsistente Hybrid-Cloud-
AWS-Infrastruktur, vor Ort im eigenen Rechenzentrum.

In anderen Worten: AWS Outposts bietet native AWS-Dienste, Infra-
struktur und Betriebsmodelle fiir praktisch jedes Rechenzentrum, jeden
Colocation Space und jede On-premises-Umgebung. AWS Outposts
sind Rechen- und Speicherracks, die aus Hardware und AWS-Software
bestehen und so konzipiert sind, dass sie im RZ des Kunden eingesetzt
werden konnen. AWS wird nicht nur Racks mit Hardware liefern, die
mit seinen Software-Services bestiickt sind, sondern auch installieren
und warten. Anwender kénnen die gleichen APIs, die gleichen Tools
und die gleichen Funktionalitdten in lokalen und Cloud-Anwendungen
verwenden. Einsatzszenarien sind bei Workloads zu sehen, die wegen
geringer Latenzzeiten oder lokaler Datenverarbeitungsanforderungen
Lvor Ort“ bleiben miissen. Kunden konnen zunichst EC2-Instanzen und
EBS-Volumen lokal auf einem Outpost bereitstellen. Spater kommen
weitere Dienste wie RDS, ECS, EKS oder EMR hinzu.

Mit Qutposts geht AWS den bisher groBten bzw. bedeutendsten
Schritt in Richtung Hybrid-Cloud. Es ist ein Schritt, der von vielen AWS-
Kunden als begriiBenswert eingestuft wird. Es ist aber auch ein Schritt,
der vergleichbar spét erfolgt — andere Cloud-Provider bieten solche
Angebote schon langer. Namentlich Microsoft mit Azure Stack oder
Oracle mit Cloud at Customer. Amazon setzt bei Outposts, seiner fiir
den hybriden Cloud-Markt entwickelten Appliance, auch, aber nicht nur
auf die Partnerschaft mit VMware.

Konkurrenz um die Hybrid Cloud

Um den wachsenden Anforderungen an Rechenzentren gerecht zu
werden und zusétzliche Vorteile wie Agilitat, Skalierbarkeit und regel-
maBig globale Reichweite zu bieten, verwandelt sich das traditionelle
Rechenzentrum in ein hybrides Rechenzentrum. Und diese Entwicklung
wird in den kommenden fiinf Jahren weitergehen. Mehr noch: Hybrid-
Cloud wird weiterhin in der Mehrzahl der Unternehmen eine sehr hohe
Prioritat haben. Warum? Weil es den heutigen Geschaftsanforderungen
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entspricht und gleichzeitig der kleinste gemeinsame Nenner ist, um
Anforderungen und Trends wie ML (Machine Learning) und KI/Al
(kiinstliche Intelligenz/Artificial Intelligence) abzubilden.

Eine hybride Cloud kombiniert vorhandene Rechenzentrumsressour-
cen mit vorgefertigten IT-Infrastrukturressourcen (Compute, Networ-
king, Storage, Applikationen und Services), die Skalierungsfunktionen
bieten, wie sie in laaS (Infrastructure as a Service) oder Public-Cloud-
Angeboten zu finden sind.

Microsoft ist diesen Weg, den AWS jetzt mit Outposts geht, schon vor
langerer Zeit gegangen. So bietet Microsoft neben Azure und Windows
Server auch Azure Stack, eine Appliance, gedacht als On-premises-Ver-
sion der Public Cloud Azure. Die Anzahl der ausgelieferten Einheiten, res-
pektive der Kunden, soll allerdings (iberraschend Klein sein. Der Grund
hierflir liegt insbesondere an den Preisen und den Hardware-Vorgaben.
Azure Stack ist oft am Edge im Einsatz und ist da ein probates Mittel.

Kurzum: AWS bringt Outposts spét, aber noch rechtzeitig, um den
Anforderungen der Kunden gerecht zu werden; und so auch die eigene
Relevanz zu steigern. Die Markteinfiihrung von Outposts zeigt die Ent-
schlossenheit von AWS, nicht nur die Public Cloud zu dominieren, son-
dern die Aktivitaten auf die gesamte IT-Ausstattung (im RZ) zu erwei-
tern, dort relevant zu sein.

Moment mal: ,Die Entschlossenheit von AWS“? Ja: AWS hat zwar
viele Jahre damit verbracht, die Idee der hybriden Cloud zu zerstéren;
die Idee niederzumachen. Musste mit ansehen, wie Microsoft mit ge-
schicktem Marketing, intelligenten Produkten und kreativer Preisfin-
dung das Thema Hybrid zu einem wichtigen Verkaufsargument machte
und auch deswegen ein noch rasanteres Wachstum als Amazon hin-
legen konnte. Aber: Die Anforderungen der Anwender, der Druck des
Marktes und die eigenen Ziele flinren AWS zu dieser neuen Entschlos-
senheit. Diese zeigt sich auch durch Services wie AWS Snowball Edge:
Das sind Speichergerate fiir Orte mit eingeschrankter Internet-Konnek-
tivitat, die in der Lage sind, AWS-&hnliche Daten zu verarbeiten, ohne
mit der Cloud verbunden zu sein.

Anwender bendtigen Installationen vor Ort — sei es, um Bedenken
hinsichtlich der Datenhoheit zu zerstreuen oder um, was oft viel wich-
tiger ist, den Anforderungen an Latenz gerecht zu werden. Dennoch:
Trotz absoluter Workload-Portabilitdt und der eindeutig vorhandenen
Vorteile der integrierten Services konnten sich vorsichtigere Kunden
oder Kunden mit starkem Aluhut um die Lock-in-Risiken sorgen. Im
Grunde wissen wir alle: Identische Cloud- und lokale Stacks, die von
nur einem Anbieter verwaltet werden, sind die Biichse der Pandora.

Neues hei Glacier

Allgemein bekannt ist, dass Amazon Glacier ein sicherer, dauerhafter
und duBerst kostenginstiger Cloud-Speicherservice fiir die langfristige
Sicherung und Archivierung von Daten ist. Amazon Glacier bietet dau-
erhafte Storage-Kapazitaten fiir jede Art von Datenformat. Glacier un-
terscheidet sich von Amazons teurerem S3 (Simple Storage Service)
dadurch, dass S3 fiir Daten konzipiert ist, die in Echtzeit abgerufen wer-
den miissen. Glacier dagegen speichert in Archiven und Tresoren. Ein
Archiv ist ein Datenblock, der aus einer einzelnen Datei oder aggregier-
ten Daten in Form von Tar- oder Zip-Dateien bestehen kann. Glacier-
Archive haben eine GroBe von 1 Byte bis 40 TByte; es gibt keine Gren-
zen, wie viele Daten und wie viele Archive ein AWS-Benutzer in Glacier
speichern kann. Amazon bietet eine mehrteilige Upload-Funktion fiir ho-
heren Durchsatz und Zuverldssigkeit bei Archiven (iber 100 MByte.
AWS hat angekiindigt, den Service weiter aufzubohren: Ab Anfang
2019 wird es eine neue Speicherkategorie in Glacier geben. Der Service
Amazon S3 Glacier Deep Archive ist eine neue Speicherkategorie, die
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sich mit den niedrigsten Kosten aller AWS-Speicherservices bewirbt:
Mit 0,00099 US-Dollar pro GByte-Monat, also ca. 1 US-Dollar pro TByte-
Monat, wird der Service taxiert. Mit Amazon S3 Glacier Deep Archive
kénnen Kunden, die tiber groBe Datensétze verfiigen, die sie lange Zeit
aufbewahren wollen, die Kosten und das Management der Bandinfra-
struktur eliminieren und gleichzeitig sicherstellen, dass ihre Daten fiir
die zukiinftige Verwendung und Analyse gut aufbewahrt werden. Es soll
der ideale Dienst zur Archivierung von Daten wie Krankenakten, Medien-
archiven und regulierten Finanzdienstleistungsdaten sein.

Auch wenn die Preise zundchst verlockend sind. Teuer wird es,
wenn die Daten wieder zur Verfiilgung gestellt werden miissen. Aber
dennoch: zunehmend eine Alternative flir Bandinfrastrukturen.

AWS und Cloud-Sicherheit

Fakt ist: In all den Jahren, in denen private Rechenzentren unzéhligen
Sicherheitsverletzungen und Angriffen zum Opfer gefallen sind, sind
die groBen Cloud-Anbieter (halbwegs) unbeschadet unterwegs bzw.
davongekommen. Dennoch ist Cloud-Security nach wie vor eines der
Hauptanliegen der AWS-Kunden. Auch aus diesem Grund wurden auf
der re:Invent zahlreiche neue Ansétze vorgestellt: So ist der AWS Security
Hub ein neues Dashboard, das es AWS-Kunden ermdglicht, eine Moment-
aufnahme ihres Sicherheitsstatus in ihrem gesamten Konto zu sehen,
indem sie AWS-Sicherheitsdienste wie GuardDuty sowie Sicherheits-
software von Drittanbietern verwenden (etwa von Symantec und F5 Net-
works). Die Menge an Sicherheitsmeldungen wird zusammengefasst
und in einer leicht verstandlichen Weise organisiert. Wichtig dabei: Die
Zentralisierung ist nichts Neues. Vielmehr die Fokussierung — die Prio-
risierung — und intelligente Analyse ist es. AWS wird die Aktivitaten in
Bezug auf Sicherheit weiter stark ausbauen.

Cloud-native Hardware

Eine der groBten Ankiindigungen auf der AWS-Hausmesse war der Gra-
viton-Chip. Hierbei handelt es sich um einen neuen, maBgeschneider-
ten Serverprozessor auf Basis der ARM-Architektur, den AWS seinen
Cloud-Kunden sofort zur Verfiigung stellt. Die Graviton-Prozessoren sol-
len besonders fiir Scale-out-Workloads konzipiert sein, bei denen Kun-
den Lasten (iber mehrere kleinere Instanzen verteilen kdnnen. Dazu
gehdren Instanzen von Microservices, Webservern, Entwicklungsum-
gebungen und Caching-Server.

Die Prozessoren, respektive die Ansdtze von AWS, stellen eine neue
Ara des Hardwaredesigns dar. AWS wird durch die Eigenentwicklung
in der Lage sein, sich auf der Grundlage von Kundenfeedback und sich
andernden Marktanforderungen relativ schnell neu einzustellen und so
ziigig neue Chips fiir die Cloud-Computing-Ara einzufiihren, in der viele
der Standardverfahren der Vergangenheit veraltet aussehen. Was noch
wichtiger ist: Hierdurch lassen sich Differenzierungen zu anderen
Cloud-Providern erarbeiten. Auch aus diesem Grund forciert Amazon
die Entwicklung von Chips fiir die kiinstliche Intelligenz.

Und sonst?

Amazon hat noch zahlreiche neue oder (iberarbeitete Services vorge-
stellt. Hierzu zahlen auch File-Services, Datenbanklosungen oder An-
gebote fiir Robotics. Alle haben Auswirkungen auf das lokale Rechen-
zentrum, auf die Strategien von AWS-Kunden und Nichtkunden. Auf
Wettbewerber. Auf den Markt.

Axel Oppermann,
Geschéftsfiihrer Avispador GmbH
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BANKING AS A SERVICE

Die Banken werfen Ballast ab

Zahlreiche Geldinstitute werden ihre Infrastruktur radikal umstellen miissen

Viele Banken und Vermdgensverwalter sehen sich mit der schwierigen Aufgabe konfrontiert, inr
Aufwands-Ertragsverhaltnis um 15 % oder mehr zu verbessern, wenn sie im neuen, digitalen Bankingzeitalter
bestehen wollen. Die Frage der eigenen Fertigungstiefe gewinnt damit an entscheidender Bedeutung.

erade dienstebasierte Modelle wie Software as a Service oder

Business Process as a Service stellen zukunftsweisende Alterna-
tiven zum Modell des ,Wir machen alles selbst* dar. Ein solcher Schritt
in die Partnerschaft mit einem Service Provider — vielleicht sogar auf
Basis von Cloud-Technologie — hilft dem Institut dabei, sich auf seine
wirklichen Stérken zu fokussieren: ein rentables Portfolio zu kombinie-
ren, Klienten zu beraten und ihnen optimale Produkte und Dienstleis-
tungen anzubieten. Aber letztlich besteht die Antwort auf die Not-
wendigkeit der Automatisierung und Digitalisierung weniger in der
Technologie selbst als in der geeigneten Business-Strategie. Banken
und Wealth Managern stehen unterschiedliche Optionen offen, um ihre
Digitalisierung durch Outsourcing voranzutreiben.

Komplexitat reduzieren

Uber Jahre gewachsene Strukturen haben bei vielen Banken und Ver-
mdgensberatern zu umfangreichen Produktportfolios und antiquierten
IT-Architekturen gefiihrt. Diese Komplexitat macht die Unternehmen
derart unbeweglich, dass die Zeit fiir eine Verdnderung in vielen Féllen
lberreif ist. Versuche, diese historisch bedingte Komplexitat durch
einen Prozess kontinuierlicher Evolution zu reduzieren, werden in den
meisten Féllen erfolglos bleiben. Haufig ist ein volliger Neustart weit
sinnvoller. Banken und Vermdgensverwalter sollten dazu ihre Ge-
schéftsmodelle und ihre operativen Strukturen auf den Priifstand stel-
len, sich auf die Teile konzentrieren, die wirklich bedeutsam und ge-
schéftskritisch sind, und den Rest radikal vereinfachen. Dazu gehort
es, das Produktportfolio zu straffen und Prozesse sowie IT-Systeme
konsequent auszulagern oder zu standardisieren. Vor diesem Hinter-
grund erscheinen externe Losungen oft als der beste Weg.

Vier strategische Optionen

Banken haben heute eine Reihe von Méglichkeiten, externe Losungen
in ihre jeweiligen Operating-Modelle zu integrieren. Grob lassen sich
vier Optionen unterscheiden. Sie reichen vom neuen Kernbankensys-
tem bis zum umfassenden Banking-as-a-Service-Ansatz. Bei jedem
dieser vier Szenarien werden die vier wesentlichen Bereiche in der
Wertschopfungskette anders kombiniert: die Geschéftsabwicklung, das
Applikationsmanagement, die Softwareentwicklung und der Infrastruk-
turbetrieb.

Option 1 besteht darin, das eigenentwickelte Kernbankensystem
durch Standardsoftware zu ersetzen und sie selber zu betreiben. Die
eigene Kernbankenplattform abzulésen, bedeutet iiblicherweise, sie
durch ein oder mehrere externe Standardsoftwarepakete zu ersetzen.
Selbst wenn die urspriingliche Motivation darin bestanden hat, die alte
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IT-Infrastruktur zu modernisieren, ergibt sich dabei doch immer auch
die Chance, das Produktportfolio zu bereinigen und Prozesse zu ver-
einfachen. Bei einer solchen On-site-Implementierung finden Manage-
ment und Betrieb weiter in Eigenregie statt. Die Vorteile gegeniiber den
komplexen Legacy-Systemen der Vergangenheit liegen im verringerten
Administrationsaufwand durch optimierte Prozesse, in modernen und
flexiblen Technologien und in einer laufenden Aktualisierung des Stan-
dardsoftwarepakets durch dessen Hersteller.

Der Aufwand, den es bedeutet, wenn man Verdnderungen an der
Software inhouse durchfiihren lassen muss, entféllt. Dennoch bleiben
die positiven Effekte eines Standardkernbankensystems auf die Kos-
tensituation letztlich iiberschaubar — es sei denn, das Unternehmen
flankiert die Einflihrung seiner neuen Core-Banking-Plattform mit Ini-
tiativen zur Prozess- und Produktoptimierung.

Die Option 2 geht iiber den Austausch des Kernbankensystems
noch hinaus: Hier wird die neue Core-Banking-Plattform durch einen
externen IT-Provider auch noch implementiert und betrieben. Der IT-
Provider verantwortet dabei die Entwicklung und Weiterentwicklung,
die Wartung und den Betrieb der Softwareplattform. Entweder deckt
der Provider dabei nur die bankingnahe Infrastruktur ab — wie etwa
Core Banking, Umsysteme und IT-Infrastruktur — oder er ibernimmt
flir seinen Kunden gleich die gesamte technologische Infrastruktur —
also auch Geldautomaten, Office-Software, Netzbetrieb etc.

Weil der externe Provider meist mehrere Banken betreut, profitiert
die Community seiner Kunden von Skaleneffekten. Dabei verteilen sich
auch die Kosten fiir den Infrastrukturbetrieb, die einen betréchtlichen
Anteil an den gesamten IT-Kosten haben, unter den Kunden des Provi-
ders: Kosten flir das Management der Hardware, der Systemsoftware,
der Datenbanken, der Netzwerke und der Ausgabesteuerung. Bei die-
sem Ansatz darf man von deutlichen Kostenreduktionen ausgehen, auch
nach der Berlicksichtigung eines méglichen Mehrwertsteuereffekts.

Option 3 ist der klassische BPO-Ansatz (Business Process Outsour-
cing). Dabei lagern Banken nicht nur die IT-Infrastruktur und den Be-
trieb ihrer (meist noch individualisierten) Softwareldsung aus, sondern
sie lassen das Personal des externen Providers auch Kern- oder Nicht-
kernbankenaktivitaten erbringen. Meist geht es um Routineaufgaben
wie Wertpapierabwicklung oder Zahlungsvorgange. Die Anbieter dieser
Dienstleistungen konnen dabei durchaus ihre eigene Technologie nut-
zen, die dann in die IT-Landschaft ihres Kunden integriert wird.

Zusétzliche Kostenreduktionen gegeniiber Option 2 ergeben sich
aber erst dann, wenn die Bank in diesem Zuge auch Prozesse stark
optimieren kann oder in der Lage ist, auf Personal aus Niedriglohnlan-
dern zuriickzugreifen. Wir gehen hier von moderaten Einsparungen von
10 % aus — (iber verschiedene Abteilungen des Unternehmens hinweg,
von Sales bis Operations.

Rechenzentren und Infrastruktur 1V/2018



Quelle: Avalog Sourcing

BANKING AS A SERVICE

Option 1 Option 2 Option 4
Replace core Full-service Option 3 Cloud-based service
Value chain coverage banking platform IT provider “Traditional” BPO models (SaaS/BPaaSs)
@ BUSIRss Internal Internal Outsourced
Application- Internal Outsourced Outsourced* Dutsourced

management

Software
development

Outsourced

Infrastructure
operations

*) can also be run in conjunction with bank s own IT systems

Outsourced

Qutsourced

Qutsourced* Outsourced

Qutsourced* Outsourced

Optionen der Komplexitatsreduktion: In welchem MaBe Banken und Vermdgensverwalter von Outsourcing-Modellen profitieren,

héangt von ihrer Fahigkeit ab, sich strategisch neu aufzustellen.

Option 4 heiBt Banking as a Service mit SaaS- und BPaaS-Modellen
(Software as a Service bzw. Business Process as a Service). Diese Op-
tion hat im Kontext des allgemeinen Cloud-Computing-Trends an Po-
pularitdt gewonnen. Denn zusatzlich zum in Option 3 beschriebenen
klassischen BPO besteht dann die Mdglichkeit, manuelle Prozesse in
automatisierte Prozesse umzuwandeln. Dies ldsst sich mit SaaS- und
BPaaS-Ldsungen realisieren. Sie stellen ein hochautomatisiertes Biin-
del aus Softwareldsungen und Prozessfunktionalititen dar. Dies macht
SaaS und BPaa$S besonders fiir Banken interessant, denen an der Re-
duktion von Komplexitit und an zukunftsweisender Automatisierung
gelegen ist. Denn neben den positiven Wirkungen der ersten drei Op-
tionen kommen hier zusétzlich wichtige Automatisierungseffekte zum
Tragen. Dazu gehort, dass sich durch die Industrialisierung bzw. Auto-
matisierung des Bankings viel hohere STP-Raten (Straight-through
Processing) ergeben.

Steigert man den Anteil der automatisierten Aufgaben von 30 auf
80 %, wird dadurch auch der Personalbedarf deutlich reduziert. Und
noch wichtiger: Die Ablaufe werden sofort effizienter. Die Konsequenz
kann ein um weitere 10 bis 20 Prozentpunkte besseres Aufwands-Er-
tragsverhaltnis sein — gespeist durch die Mdglichkeit, Verdnderungen
und Betrieb auszulagern, die Skaleneffekte des Providers zu nutzen, einen
hoheren Automatisierungsgrad zu erzielen und die Anforderung vieler
Kunden im Sinne eines ,jetzt und sofort” viel besser zu erfiillen. Dass
Selfservice immer popularer wird, tut ein Ubriges, eine vollstandige und
durchgéngige Automatisierung letztlich unverzichtbar zu machen.

Konzentration auf den Markt

Damit man die Vorteile fortschrittlicher Banking-as-a-Service-Modelle
wie SaaS und BPaa$ vollumféanglich nutzen kann, ist es erforderlich,
sich in intelligenter Weise an den Madglichkeiten und Standards der zu-
grunde liegenden Plattform auszurichten. Nach dem Wechsel zu Ban-
king as a Service wird ein Institut wahrscheinlich die eine oder andere
Liicke gegeniiber seiner alten, traditionellen Losung identifizieren. Aber
die Kernfragen wéren dann: Ist dies aus Sicht der eigenen Kunden wirk-
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lich bedeutsam? Wirken sie sich auf die Fahigkeit zu regulatorischer
Compliance aus, und sind diese Liicken iiberhaupt ertragsrelevant?
Die Fragen machen deutlich, dass der Schritt in die Digitalisierung
und Automatisierung durch Banking as a Service kein rein technolo-
gisches, sondern ein strategisches Thema darstellt. Letztlich ist es eine
Frage der Business-Strategie: Welche Produkte und Services haben
entscheidenden Anteil am Ertrag? Durch welche Prozesse sorgt das
Institut fir Differenzierung im Wettbewerb? Und schétzen Kunden wirk-
lich die Méglichkeit maBgeschneiderter Angebote? Sind sie tatséchlich
bereit, den hoheren Preis zu zahlen, der dafiir notig ist? Zu verstehen,
welche Aspekte des eigenen Geschéfts wirklich marktdifferenzierend
sind und welche sich leicht standardisieren lassen, ist eine gute Grund-
lage, um hinderlichen Ballast iiber Bord zu werfen, bevor sich die Bank
den Transformationsaufgaben in der digitalisierten Welt zuwendet.

Automatisierung und Outsourcing

Banking as a Service ist im Grunde nur der nichste logische Schritt in
einer Entwicklung, die schon stattfindet. Zum einen ist Instituten daran
gelegen, Bankingfunktionen starker zu automatisieren — dies ist wenig
liberraschend, sind Banken doch ganz wesentlich Informationsverar-
beiter. Zum anderen haben sie im Laufe der Zeit bereits einen immer
gréBeren Teil ihrer Wertschopfungskette an externe Provider ausgela-
gert, zumal bei Entwicklung und Betrieb ihrer IT-L6sungen. Banking as
a Service — also cloudbasierte Bankingfunktionalitdten von externen
Providern zu beziehen — tragt beiden Entwicklungslinien Rechnung. Fiir
Banken und Wealth Manager konnte das der Schlissel sein, um die
Komplexitét in ihren Prozessen und ihrer IT-Landschaft zu reduzieren,
Agilitét zurlickzugewinnen und eine tragfahige Antwort auf die Heraus-
forderungen der Digitalisierung zu geben. Und zwar gleichzeitig.
Karl im Brahm,
CEO, Head of Germany und Vorstandsvorsitzender,
Avalog Sourcing (Europe) AG;
Dr. Primoz Perc,
Partner der Unternehmensberatung zeb
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NETZWERKSICHERHEIT

Unleshare Leckwellen

Die optische Hardware sollte von Haus aus Ende zu Ende verschliisseln

Datensicherheit verlangt Schutz auf mehreren Ebenen, nicht nur am Rand und im Zentrum des Netzwerks,
sondern auch auf dem Netzwerkpfad. Zu einer ganzheitlichen Strategie gehort daher auch die optische Layer-1-
Verschliisselung. Dabei soll die Datenkapazitdt mdglichst ohne Latenzverluste erhalten bleiben.

ie Panzerknacker konnten sich ein Beispiel an Hackern nehmen.

Anders als die Comicrduber sind Hacker immer wieder erfolgreich
und erbeuten Daten, die vermutlich wertvoller sind als die Goldmiinzen
von Dagobert Duck. Hacker kennen die Schwachstellen von IT-Syste-
men und greifen zunehmend auch Netzwerkverbindungen an — darauf
sollten Unternehmen gefasst sein. Von entscheidender Bedeutung ist
dabei neben der Serversicherheit und der Data-at-Rest-Verschliisse-
lung eine Data-in-Flight-Verschliisselung.

Den Weg zwischen Unternehmen und Rechenzentren legen Daten
liber das offentliche Internet oder private dedizierte Leitungen zurtick.
Im Internet passieren die Daten Netzwerkknoten verschiedener Anbie-
ter. Das ist vergleichsweise unsicher. Dedizierte Verbindungen bieten
einen hoheren Schutz und, wenn es sich um Glasfaserverbindungen
handelt, auch hohere Geschwindigkeiten.

Vor der Auswahl eines Anbieters sollten Unternehmen jedoch genau
hinschauen: Einige Anbieter bieten zwar dedizierte Leitungen an, be-
sitzen diese aber nicht selbst. Nur groBe Anbieter, die eigene Glasfa-
sernetze betreiben, haben die volle Kontrolle iiber ihre Leitungen und
konnen bei eventuellen Sicherheitsproblemen schnell selbst reagieren.
Zu einer ganzheitlichen Sicherheitsstrategie gehdrt neben einer dedi-
zierten Verbindung auBerdem eine Netzwerkverschliisselung auf meh-
reren Schichten. Dabei gilt: Je tiefer der Layer, desto effizienter der
Schutz, desto besser sind Durchsatz und Latenz.

Glasfaserschutz ohne Latenzabfall

Mit einer Layer-3-Verschliisselung kdnnen Unternehmen die IP-Schicht
verschliisseln, nicht aber das zugrunde liegende Ethernet mit all seinen
Protokollen. IPSec verschliisselt und schiitzt Daten, verringert aber
gleichzeitig die Bandbreite, die zur Verfiigung steht. Ursache dafiir ist
der groBe Overhead (73 Byte bei IPsec ESP-AES-256 ESP-SHHA-
HMAC). IPsec verursacht iiblicherweise auch, bedingt durch einen ho-
hen CPU-Load, bei manchen Routern eine hohere Latenz. Aus diesem
Grund sollten Unternehmen eher auf eine Layer-2-Verschliisselung set-
zen, zum Beispiel mit MACsec. Der Overhead bei MACsec ist deutlich
kleiner (24 Bytes bei MACsecPlus). Zur Verschliisselung konnen auBer-
dem Hardwareldsungen genutzt werden, die performanter sind (< 10 ps)
zusatzlich pro Gerét).

Noch sicherer ist die optische Layer-1-Verschliisselung; sie er-
moglicht eine effiziente Bandbreitennutzung ohne Latenzabfall. Dieses
Verhalten macht sich besonders bei kleinen Paketen (unterhalb von
512 Bytes) bemerkbar, die zum Beispiel Sprachiibertragung (64 Bytes)
oder Citrix benutzen. Ein weiterer Vorteil ist, dass Unternehmen sich
nicht selbst um die Netzwerksicherheit kiimmern miissen, sondern von
der Erfahrung und dem Know-how der Anbieter profitieren. Allerdings
sollte man darauf achten, dass der gewéhlte Anbieter eine echte Ende-
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zu-Ende-Verschliisselung garantiert, die rund um die Uhr aktiviert ist
und den gesamten Datenverkehr automatisch schiitzt. Mit einer opti-
schen Verschliisselung sind naturgemaB auch Datenstrome auf hohe-
ren Schichten verschliisselt. Protokolle, die im Rechenzentrum relevant
sind, werden automatisch abgedeckt, zum Beispiel Infiniband, Ethernet
oder Fibre Channel.

Unabhéngig davon, auf welcher Ebene die Verschliisselung erfolgt,
ist ein angemessenes und sauber implementiertes Verschliisselungs-
verfahren von Bedeutung, zum Beispiel der symmetrische Advanced
Encryption Standard (AES). AES generiert an jedem Verbindungsende
einen spezifischen Schllissel. Es gibt unterschiedliche Verfahren fiir
die Erstellung der Schliissel und den Austausch zwischen den betei-
ligten Kommunikationspartnern. Als eines der besten und sichersten
Austauschverfahren gilt der Diffie-Hellman-Algorithmus. Die Schliissel
sollten dabei mdglichst lang sein, also nicht 128 oder 192, sondern
256 Bit. Idealerweise werden Schllissel minuten- oder sekundenweise
neu generiert und durch Sicherheitszertifikate wie X.509 authentifiziert.

Netzwerkpfade auf dem Monitor

Wie wichtig eine In-Flight-Verschliisselung ist, zeigt das Vorgehen der
Angreifer. Hacker konnen Glasfaserleitungen direkt attackieren, zum Bei-
spiel durch DoppelspleiBe oder das Anlegen eines Biegekopplers (Clip-on
Device), der zur Erzeugung von Mikroverwerfungen und damit zum Auf-
treten von Leckwellen filhrt. Das Lichtsignal verldsst dadurch teilweise
die Glasfaser, und die Angreifer konnen die Daten abfangen. Nur wenn
die Daten verschliisselt sind, kdnnen sie nicht gelesen werden.

Um die Sicherheit weiter zu erhohen, sollten Anbieter die optischen
Leistungen auf der Glasfaser kontinuierlich messen, beispielsweise
liber OTDR-Module. So erkennen sie Manipulationsversuche auf dem
Ubertragungsmedium und konnen darauf schnell reagieren. Wird eine
Leitung attackiert oder beschadigt, gehort sie anbieterseitig sofort ab-
geschaltet. Damit die Kunden trotzdem weiterarbeiten kdnnen, sollten
die Verbindungen zu Rechenzentren redundant aufgebaut sein, idea-
lerweise kanten- und knotendisjunkt (Glasfasern sollten sich an keinem
Punkt bertihren oder schneiden).

Netzwerkpfade sind integraler Bestandteil einer ganzheitlichen Si-
cherheitsstrategie. Die optische Verschliisselung ist dabei derzeit die
beste Moglichkeit, um Verbindungen verlasslich vor Abhérmanévern zu
schiitzen. Durch die Verankerung auf der OTN-Signalschicht steht die
gesamte Datenkapazitat ohne Latenzverluste zur Verfiilgung. Unterneh-
men, die das beriicksichtigen, haben ihre Informationen mindestens
so gut geschiitzt wie Dagobert seinen Geldspeicher — und miissen sich
weder vor Panzerknackern noch vor Hackern fiirchten.

Dirk Erdmann

_—

Senior Sales Engineer, Colt Technology Services
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MAINFRAMES

Zugleich Zugriff

auf Archiv und Logstream

Die Fehlersuche bei IBM-GroBrechnern kénnten sich Admins leichter machen

Administratoren in GroBunternehmen wissen, wie zeitaufwendig die Arbeit mit Operlog ist. Operlog-Daten liegen
entweder aktuell (online) vor oder sie sind archiviert. Auf beide Quellen muss der Administrator zugreifen, wenn
er die Ursachen fiir Fehler oder Probleme im z/0S-Umfeld nachvollziehen will.

B ei groBen Unternehmen entstehen in z/0S-Umgebungen eines Re-
chenzentrums Tag flir Tag Millionen von Meldungen, von Benut-
zeranmeldungen bis zu Hinweisen auf kritische Fehler. Operlog-Daten
als spezielles Logstream-Format spielen hier eine besondere Rolle. Da-
mit werden Kommunikationen (iber Programme und Systemfunktionen
von jedem System in einem Sysplex aufgezeichnet und zusammen-
fiihrt. IBM empfiehlt JES3-Kunden mit einem Multisystem-Systemkom-
plex die Verwendung von Operlog-Logstream, gleichzeitig sollten JES3
DLOG und SYSLOG ausgeschaltet werden. Operlog kann auch als rei-
ner DASD-Protokollstrom verwendet werden.

Die Arbeit mit diesem speziellen Format ist nun alles andere als tri-
vial, sie erfordert viel Zeit und Know-how — auch weil sie mit aktuellen
und archivierten Daten geschieht. Fiir jede Zugriffsart sind Gblicher-
weise verschiedene Systeme notwendig: zum einen die IBM-eigene
System Display and Search Facility (SDSF) — oder ein &hnliches Pro-
dukt — fiir aktuelle Daten sowie zum anderen ein Archivsystem fiir die
abgelegten Daten. Das bedeutet stets: zwei verschiedene Qberfléchen,
voneinander abweichende Kommandostrukturen, die zu beachten sind,
ergo Zeit- und Arbeitsmehraufwand fiir den Administrator, der sich in
unterschiedliche Systeme einarbeiten muss.

Handarbeit blockiert Ressourcen

Dass es auch anders geht, zeigt das Beispiel Credit Suisse. Dort setzt
man seit einiger Zeit ein Werkzeug ein, das beide Ansétze vereint. Es
verwaltet sowohl den Online- wie den archivierten Bestand (iber eine
gemeinsame Oberfliche. Der Admin kann Meldungen einzeln aussor-
tieren, sie selektieren, bisherige Selektionskriterien sichern und wie-
derverwenden usw. Vergleichbare Werkzeuge wurden von der IBM-
Community in der Vergangenheit nur schlecht angenommen. Anwender
sind vor allem GroBunternehmen, die traditionell mit IBM-Infrastruk-
turen arbeiten: Versicherungen, Banken, Krankenkassen und auch
Behdrden.

Bislang mussten die RZ-Administratoren der Credit Suisse Fehler im
Produktionsbetrieb stets manuell aufspiiren. Dies hatte miihsame und
zeitraubende Suchen zur Folge, gerade in kritischen Situationen mit ho-
her Management Attention, in denen Fehler auftraten, die zum Stopp
der IT-Produktion flinrten und innerhalb kiirzester Zeit behoben werden
mussten. Das fiihrte zudem nicht selten zur Blockade von Ressourcen,
die dann nicht fiir andere Zwecke verwendet werden konnten.

Rund 100 User arbeiten bei dem Finanzdienstleister heute mit der
neuen Losung Operlog Tools von Beta Systems. Sie besteht aus drei
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Komponenten: Logstream Manager, Operlog Manager und Sysplex
Communicator. Der Logstream Manager als Basistool soll Systempro-
grammierern die Auswahl von Logstreams erleichtern und bei
Sortierung, Anzeige der Definition und Einstellungen, Klonen eines oder
mehrerer Streams etc. unterstiitzen. Der Operlog Manager bietet Hil-
festellung bei der Handhabung von Operlog-/Syslog-Daten — eine Ar-
beit, fiir die sonst zwei separate Tools fiir aktuelle und Archivdaten not-
wendig wéren. Er ermdglicht einen individuellen Zugriff auf die
z/0S-0perlog-Funktion. Unterstiitzt werden TSO/ISPF und Batch-Zu-
griffe. Uber die Batch-Schnittstelle kénnen Operlog-Daten im Hinter-
grund ausgewdhlt sowie im SYSLOG- und/oder MDB-Format (Nach-
richtendatenblock) gespeichert werden. Die gespeicherten Daten sind
liber einen vom Kunden gewahlten Zeitraum mit der gleichen Schnitt-
stelle und Ausstattung verfiighar. Der Zugriff auf Operlog kann Gber
SAF-Definitionen gesteuert und systembezogen festgelegt werden. Fiir
die Kommunikation mit Sysplex greift der Logstream Manager auf die
offene Basic-Sysplex-Schnittstelle (XCF) zurlick.

Praxisheispiel Credit Suisse

Die Credit Suisse Group AG hat dadurch die Fehlersuche in ihrer IT-
Produktion stark vereinfacht. Risiken ungewollter Ausfélle wurden mi-
nimiert, ebenso die Zeit fiir die Fehlereingrenzung. Dies funktioniert
liber flexible Suchmdglichkeiten. In den meisten Féllen sind bei Pro-
blemanalysen zwar einzelne verdéachtige oder kritische Nachrichten,
Nachrichtenteile oder Jobs bekannt. Oft ist es jedoch auch wichtig zu
wissen, welche Meldungen unmittelbar vor oder nach einem Ereignis
geschrieben wurden. Der Benutzer kann in dem Tool daher einen Zeit-
raum in Sekunden angeben, fiir den Meldungen vor oder nach Ereig-
nissen angezeigt werden.

Wichtig sind zudem Selektionskriterien: dass der Admin Jobs nach
Datum, Zeit, Systemname, Jobname, Job-ID, Nachrichten-ID sowie Text
filtern kann. Das Abspeichern einmal verwendeter Filtereinstellungen
und ihre Wiederverwendung erleichtern die Fehlersuche ebenfalls. So
muss man nicht stets von vorn anfangen. Wert legt Credit Suisse ferner
auf Ubersichtlichkeit. Das Anzeigen oder Ausblenden ausgewahlter
Nachrichten, Nachrichtenarten oder Systemnamen, die Einblendung
von Befehlen nur bestimmter Konsolen oder die Trennung mehrzeiliger
Nachrichten sind Méglichkeiten, welche die Fehlersuche deutlich ver-
einfachen.

Thomas GroBBe Osterhues,
Senior Manager Product Marketing, Beta Systems DCI Software AG
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RZ-BAU

Naher an die Daten

Die Signallaufzeit ist derzeit K.-o0.-Kriterium im Markt fiir neue Rechenzentren

Daten werden heute tberall produziert: von Anwendern mit Mobilgerédten, von Sensoren in Smart Cities und
Smart Factories, von autonomen Fahrzeugen etc. Abgesehen von Fragen des Datenschutzes geht es in dieser
schonen neuen Welt vor allem um schnelle Zugriffszeiten. Das verdndert den RZ-Bau grundlegend.

D ie Zeit ist vorbei, in der groBe, blinkende Rechenzentren glasern
eingerahmt im Foyer groBer Firmen untergebracht waren. Nun sind
sie — flachig verteilt — an meist unscheinbaren Orten versteckt. Zum
Schutz und zur Sicherheit. Durch das Aufkommen von SaaS-Anwen-
dungen wurden zudem viele Programme aus den Firmen-RZ in die
Cloud geladen. Die Virtualisierung der RZ-Ressourcen, zusammen mit
den viel hdheren Rechen- und Speicherdichten, stoppte nicht nur das
starke Wachstum der zentralen Datacenter, vielmehr haben einige da-
von heute sogar Stellflichen (brig. Trotz dieser Leerflaichen werden
immer mehr Anwendungen in dezentralen Rechenzentren angesiedelt.

Diese sogenannten Edge-Rechenzentren befinden sich raumlich
maglichst nahe an den Benutzern, aus Sicht des Ressourcenmanage-
ments an den ,Réndern® der Unternehmen. Absicht ist es, auch groBe
Datenmengen mit den Geréten der Endbenutzer schnell und effizient
austauschen zu kdnnen. Edge-RZ enthalten oft redundante Anwendun-
gen, die die Ausfallsicherheit verbessern und meist als Ankniipfungs-
punkte an die IT-Umgebung oder Programme in der Cloud verwendet
werden. Dieser Trend zum Edge treibt den Markt neuer Datacenter er-
heblich voran. Umfragen unter 1000 mittelstdndischen Unternehmen
in Europa, 247 davon in Deutschland, haben ergeben, dass eine durch-
schnittliche mittelstdndische Firma heutzutage bereits vier Rechenzen-
tren selbst betreibt und dass 75 % dieser Unternehmen eine Erweite-
rung der eigenen Rechenzentren planen.

Mit dem DC-ITContainer hat RZproducts im Oktober 2018
eine schliisselfertige Containerlosung fiir Edge-Infrastrukturen
vorgestellt.
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Energieeffizienz und loT

Das beeinflusst auch die Budgets des Rechenzentrumsausbaus. Zum Bei-
spiel geben viele Mittelstandler an, dass sie ihre Ausgaben fiir Rechen-
zentren im laufenden Jahr um mehr als 5 % steigern wollen. Die wichtigste
Stellschraube angesichts dieser steigenden Kosten sind MaBnahmen zur
Verbesserung der Energieeffizienz. Sofern es die Anforderungen an Infra-
strukturmanagement und Zugriffsgeschwindigkeit zulassen, werden Ort
und Ausstattung der neuen RZ zunehmend von der erwarteten Energieef-
fizienz bestimmt. Hierbei spielen nicht nur die externen klimatischen Be-
dingungen und die Effizienz der Klimaanlage eine wesentliche Rolle — mo-
derne Rechenzentren erreichen heute bereits einen PUE-Wert von 1,2 bis
1,3 —, sondern auch die Energiekosten im Allgemeinen.

Die Energiekosten sind zwar der bei Weitem wichtigste Faktor, doch
orientiert sich der Rechenzentrumsausbau natiirlich auch an einer Reihe
anderer Parameter: zum Beispiel an der Zugriffsgeschwindigkeit oder
an der RZ-Organisation, die beide deutlich an Stellenwert gewinnen
werden. Der Grund dafiir liegt vor allem an einem nicht mehr aufhalt-
baren Megatrend: dem Internet der Dinge.

Viele dieser loT-Anwendungen bendtigen Echtzeitkommunikation,
speziell das autonome Fahren. Dies bedeutet, dass die Daten auch in
Bruchteilen von Sekunden (ibertragen und verarbeitet werden miissen.
Ein riesiges Rechenzentrum in Frankfurt kann einem Fahrzeug nach
Darmstadt aber nicht ,,nachfahren®.

Software-Container im RZ-Container

Dieses ,Nachfahren“ der RZ-Ressourcen wird stattdessen durch neue
Softwaretechnologien, sogenannte Software-Container, ermdglicht.
Diese Container enthalten Programmteile, die sich im Internet von ei-
nem Rechner zum néchsten verlagern lassen und innerhalb kiirzester
Zeit auf dem neuen Rechner ablauffdhig sind. Die Rechner befinden
sich physikalisch in sogenannten Netlets, das sind Micro-Rechenzen-
tren, zwischen denen sich die Software-Container vorausschauend
durch eine selbstlernende Logik verteilen.

Unterstiitzt wird diese Technologie auch durch den neuen 5G-Mo-
bilfunkstandard, der Gigabit-Bandbreite mit einer maximalen Signal-
laufzeit von 1 ms bis zum nichsten Mikro-Rechenzentrum anbieten
wird. Aber: Allein zwischen Frankfurt und Darmstadt benétigt ein In-
ternetpaket in einem Glasfaserkabel heute 30 ms fiir den Transport.
Zwangsléaufig werden kiinftig also viel mehr, viel kleinere und viel
gleichméBiger verteilte Mikro-Rechenzentren bendétigt, die die Soft-
ware-Container ansteuern konnen.

Gerhard Sundt,

—_—

Beirat Data Center Group
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IT-DOKUMENTATION

Was steckt wo?

Der Aufbau einer CMDB ist der erste Schritt zur serviceorientierten Organisation

Die Einfiihrung einer IT-Dokumentation kann Admins vor groBe Herausforderungen stellen, vor allem, wenn
auch andere Unternehmensbereiche profitieren sollen. Viele scheuen daher den ersten Schritt und schieben die
Einflihrung auf. Dabei muss der Anfang nicht schwer sein, wenn man erst einmal klein beginnt.

u Beginn der Inventarisierung ist es sinnvoll, sich zunachst einen

kleinen Bereich der IT auszusuchen, mit dem man anfangt. Das
konnen zum Beispiel ein Raum im Rechenzentrum, Client-Systeme
oder eine Virtualisierungsumgebung sein. Auf diese Weise macht man
erste Erfahrungen mit dem Thema und sich selbst mit der neuen Soft-
ware vertraut.

Zuvor sollte man sich aber die Miihe machen, Informationsquellen
innerhalb des Unternehmens zu identifizieren, die Daten liefern kon-
nen, wie zum Beispiel ERP-Systeme oder Bestandslisten. Die meisten
Abteilungen betreiben némlich schon eine gewisse ,IT-Dokumenta-
tion“, wenn auch héufig in Form von Wikis, Excel- und Word-Dateien.
Das bedeutet wiederum, dass man zumindest teilweise auf die Ko-
operation in den Abteilungen angewiesen ist. Darum sollten alle be-
teiligten Mitarbeiter und Abteilungen friihzeitig in das Projekt einge-
bunden werden. Kritische Riickmeldungen begreift man am besten
als wertvolles Feedback. Und: Die Inventarisierung ist eine gute Ge-
legenheit, alte (Denk-)Prozesse und Datenstrukturen auf den Priif-
stand zu stellen.

Die CMDB ist die zentrale Informationsdrehscheibe, die den ge-
samten Lebenszyklus von Software, Hardware und Services abdeckt.
Anhand von Netzwerkdokumentation, Server- und Softwareinventari-
sierung hat das Supportteam im Fehlerfall alle relevanten Informatio-
nen rasch zur Verfiigung. AuBerdem lassen sich Impact-Analysen vor-
nehmen, die die Abhangigkeit von Services und Assets abbilden und

CMDB-PRAXISBEISPIELE

Das IVZ (Informations-Verarbeitungs-Zentrum) ist der zentrale IT-
Dienstleister flir mehrere ARD-Sender und das ZDF. Vor der Einfiihrung
der CMDB erfasste das IVZ alle IT-Komponenten in verschiedenen Wi-
kis, Excel- oder Word-Dateien. Durch die Einflinrung einer IT-Doku-
mentation gibt es jetzt eine einheitliche Datenbasis, die 90 % der ,,al-
ternativen“ Erfassungsformen Uberfliissig macht. Fiir das IVZ fungiert
die CMDB nicht nur als zentrale Datenbank, sondern auch als wichtige
Planungsgrundlage: Wird ein neuer Server angeschafft, sind im Sys-
tem dafiir bereits der Rackplatz und die IP-Adresse festgelegt. So weil
jeder Mitarbeiter, wo der Server eingebaut werden soll, welche Strom-
leiste verwendet werden soll etc.

Welchen Mehrwert die IT gewinnt, wenn der Fokus Uiber die Doku-
mentation hinausgeht, zeigt das Beispiel der Stadtwerke GieBen. Der
Energieversorger kombiniert seine IT-Dokumentation mit dem Moni-
toring — und hat so einen umfassenden Uberblick nicht nur auf alle
IT-Komponenten, sondern auch ihren Status. Mit der ITSM-Suite, einer

Rechenzentren und Infrastruktur 1V/2018

die Auswirkungen von Fehlern voraussagen — sie warnen zum Beispiel
bei drohenden SLA-Verletzungen. Insgesamt ist die Datenbank ein
wesentlicher Baustein zum Aufbau einer serviceorientierten Organi-
sation.

Riickhalt sichern

Vor allem die ersten Wochen der Erstellung einer IT-Dokumentation
sind miihsam. Fiir die Inventarisierung muss man wie fiir jedes andere
Projekt unermiidlich werben. Verantwortliche sollten deshalb gegen-
liber Kollegen die Vorteile der neuen Losung hervorheben: Zeiterspar-
nis, weniger Pflegeaufwand, kiirzere und bessere Prozesse sowie nicht
zuletzt zufriedene Endanwender.

So ist es zum Beispiel erst mit einer Inventarisierung maglich, Dru-
cker mit Wartungsvertrégen in Verbindung zu setzen. Wahrend die In-
formationen zum Gerat von der IT gepflegt werden, ist die Buchhaltung
fiir die Vertragsinformationen zustindig. Beides, Drucker wie Vertrage,
konnen wiederum mit dem Endnutzer und dem Herstellersupport ver-
kniipft werden. In der Dokumentation sieht der Admin dann, ob es fiir
den Drucker noch einen giiltigen Wartungsvertrag gibt, und er kann
gegebenenfalls direkt den Support verstindigen. Er muss also nicht
zuerst die Kollegen in der Buchhaltung kontaktieren und spart dadurch
Zeit und Arbeit auf beiden Seiten. Der Enduser freut sich (iber einen
ziigigen Herstellerservice und eine schnelle Geratereparatur.

Kombination von Netzwerkmonitoring, IT-Dokumentation und Ticket-
system, setzt der Versorger vollstdndig auf Open-Source-Technologien:
Fiir die Infrastrukturiiberwachung ist openlTCockpit im Einsatz, als
CMDB wird i-doit verwendet, und der Helpdesk arbeitet mit OTRS. Seit
der Integration der drei Systeme ist die Datenpflege einfach gewor-
den — mit zwei Schritten konnen Items aus i-doit in openITCockpit
tibernommen und automatisiert im Monitoring angelegt werden. Die
Stadtwerke pflegen damit nur noch ein System (die CMDB), wahrend
der in openlTCockpit erfasste Status der Gerate und Dienste auch in
i-doit angezeigt wird. Uber das Reporting im Monitoring lassen sich
Auswertungen (ber alle Items fahren. Ist ein Service auBer Funktion,
wird automatisch in OTRS ein Ticket angelegt, das nach erfolgreicher
Bearbeitung die Information an i-doit und openITCockpit zuriickgibt.
Die drei Systeme kommunizieren sténdig miteinander, die Daten wer-
den in Echtzeit aktualisiert. Das hat nicht nur die Datenqualitat enorm
verbessert, sondern auch den manuellen Pflegebedarf stark gesenkt.
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Die IT erfassen

Bei der Erfassung der IT wird in einem ersten Schritt eine Ubersicht
liber alle Items erstellt, die in der CMDB enthalten sein sollen. Neben
Standorten, Gebauden und Raumen sollte die IT-Dokumentation auch
Server, Wartungsvertrége, IP-Adressen, Verkabelung, Speichersysteme,
Cluster, installierte Software, Lizenzen, Clients und weitere Komponen-
ten enthalten. Dabei konnen die Gerate mit einer Discovery-Software
automatisch erfasst und in die Dokumentationssoftware importiert
werden. Ein solches Discovery-Tool kann viel manuelle Arbeit ersparen,
dennoch sollte man den Zeitbedarf fiir Nacharbeiten von Hand nicht
unterschitzen.

Im Monitoring sind haufig neben einer Liste aller (iberwachten Ge-
rate auch Informationen zur verwendeten Anwendung oder Netzwerk-
informationen enthalten. Wer eine VMWare-Umgebung betreibt, kann
fast alle relevanten Informationen zu den virtuellen Maschinen pro-
blemlos auslesen. Diese Informationen lassen sich aus den Systemen
als CSV-Datei exportieren und sich damit in den meisten Dokumenta-
tionstools nutzen.

Erst wenn eine Ubersicht und die Informationen aus bereits vor-
handenen Datenquellen vorliegen, ist es empfehlenswert, andere Ab-
teilungen einzubinden. Auf diese Weise bekommt man zuerst einmal
ein Geflihl fiir das Thema und den benétigten Funktionsumfang der
Software. Auch kdnnen dann die anderen Bereiche vom bereits vor-

D Device Details for 'tom-laptap4 fritz.box’
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handenen Wissen der IT-Abteilung profitieren und ihre Ideen einflieBen
lassen: Beispielsweise kann, wie oben bereits angedeutet, die Buch-
haltung in einer CMDB Vertragsinformationen zu Kauf- und
Supportvertragen aufbewahren, um sie schneller zur Verfiigung zu
haben und mit den Kollegen in anderen Abteilungen zu teilen. Dadurch
lassen sich Riickfragen zu Vertrags- und Kaufdetails deutlich redu-
zieren.

An diesem Punkt fangen Fiihrungskrafte hédufig mit der Dokumen-
tation bzw. dem Entwerfen von IT-Services an, damit sie eine bessere
Ubersicht iiber die IT-Landschaft bekommen, oder erstellen einen Ser-
vice-Katalog. Dieser Katalog hilft dabei, die Dienstleistungen des Un-
ternehmens abzubilden (Stichwort: serviceorientierte Organisation).

Zu beachten ist auBerdem das Reporting — es ist wichtig und sollte
nicht erst am Ende des Projekis gestartet werden, denn damit Iasst
sich im Verlauf immer wieder die Datenqualitat iberpriifen. Inventur-
listen helfen dabei, im Rechenzentrum zu priifen, ob alle Gerate an ih-
rer Stelle sind und wo sie in der Dokumentation eingetragen sind.

Uberschaubar anfangen

Bei der Umsetzung empfiehlt es sich, einen Top-down-Ansatz zu wah-
len (das ist auch die ITIL-Empfehlung). Anstatt gleich jedes Configura-
tion ltem mit allen Konfigurierungen und Abhangigkeiten aufzunehmen,
sollte man sich zu Beginn auf diejenigen Elemente konzentrieren,

General Networking Directory Hardware Frmware Software User

CpenPorts  Connections

Filter:
[[] case sensitive filter

Listen Address

Port Process Id

! Type Port Name Binary Mame
| 123 Udp ntp 4,232 svchost.exe
135 T epmap 724 sychost.exe
| 137 152.168.56.1 Udp nethios-ns 4 System
138 192,168.56.1 Udp netbios-dgm 4 System
| 139 192.168.56.1 Tep nethios-ssn 4 System
| 139 192.168.178.26 Top netbios-ssn 4 System
| 445 Top microsoft-ds 4 System
500 Udp isakmp 3,912 swvchost.exe
1,300 127.0.0.1 Udp ssdp 3,372 svchost.exe
| 3,702 Udp ws-discovery 2,496 dashost.exe
| 4,500 Udp ipsec-nat-t 3,912 sychost.exe
| 5,040 192.168.56.1 T 10,132 svchost.exe
| 5,050 Udp mmice 10,132 swchost.exe
| 5,353 Udp mdns 13,908 chrome.exe
| 5,354 127.0.0.1 Top mdnsresponder 3,928 mOMSResponder.exe
| 5,355 Udp limnr 2,758 svchost.exe
5,357 Top wsdapi 4 System
| 5,439 Tep Postores 5,560 postgres.exe
5,440 Top Postares 5,648 postgres.exe
| 5,939 127.0.0.1 Tp 4,212 TeamYiewer _Service.exe
| 7,680 Tep pando-pub 3,576 svchost.exe
| 27,015 127.0.0.1 Tep 3,980 AppleMobileDeviceService.exe
30,000 127.0.0.1 Tep 4,008 PowerlineService exe
| 49,664 Top 788 wininit.exe
43,665 Top 1,536 svchost.exe
| 49,666 Tep 1,954 svchost.exe
| 43,867 Tep 2,316 svchost.exe
49,668 Tep 3,696 spoolsy.exe
| 49,671 Top B64 services. exe
43,709 Top 896 lsass.exe
i 50,098 127.0.0.1 Udp 1,260 iTunesHelper.exe
50,099 127.0.0.1 Udp 1,260 iTunesHelper.exe
i 50,225 Udp 4,212 TeamViewer _Service.exe
50,226 Udp 4,212 TeamViewer _Service.exe

fstaTﬁgp;pof_s TD open parts sele}?ed

Close

Virtuglization Custom Attributes Roles Groups Support Entilements Measurement  Analyze

Last Discovered

Apr 19, 2018 5:45:51 AM A|
Apr 18, 2018 5:45:51 AM |
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 18, 2018 5:45:51 AM |
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 18, 2018 5:45:51 AM |
Apr 19, 2018 5:45:51 AM |
Apr 19, 2018 5:45:51 AM
Apr 19, 2015 5:45:51 AM ‘

Parameters
~ localservice -5 W3ZTime
-k rpcss -p

~ netsves -p -5 IKEEXT
+ localzerviceandnaoimpersonation -p -5 SSOPSRY

+ netsves -p -5 IKEEXT
 localzervice -p -s COPSve
“localservice p s COPSve

Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2015 5:45:51 AM |
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM ‘

-~ networkservice p 5 Dnscache

~+ networkservice -p -s DoSve

Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 13, 2018 5:45:51 AM
Apr 19, 2015 5:45:51 AM
Apr 13, 2018 5:45:51 AM
Apr 19, 2015 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2015 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM
Apr 19, 2018 5:45:51 AM v/

4 netsves -p -5 Schedule
“ localservicenetworkrestricted -p -5 Eventlog
+ netsves -p -5 SessionEny

JDisc Discovery ist derzeit bei build 4057 angelangt. Die IT-Dokumentationssoftware erkennt Gerite samt Konfigurationen (und Anderungen
daran) und visualisiert die Netzwerktopologie mit ihren Kommunikationsbheziehungen: Das Add-on Dependency Mapping ermittelt zum
Beispiel TCP-Verbindungen zwischen Geraten im Netzwerk. Damit lassen sich auch Schwachstellen wie offene Ports im Netzwerk finden.
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openTCOCKPIT

@ Map >viw

9 View map Eurapa

hbtps:1T216.04.172

Ende Oktober hat it-novum die Version 3.5 von openlITCockpit verdffentlicht. Die Open-Source-basierte Monitoring-Losung iiberwacht groBe,

Q@

heterogene IT-Landschaften und integriert nun auch OpenStreetMap-Karten mit Objekten und Service-Status.

welche die groBte Bedeutung fiir die Erbringung der IT-Services haben.
Die Leitfragen dabei sind: Welchen Nutzen erwarten wir? Welche
Services sollen verbessert und abgebildet werden? Welche Cls bend-
tigen wir daftir?

In der Praxis wird man normalerweise mit einer Discovery-Ldsung
einen Scan der IT-Infrastruktur vornehmen. Die Fiille der gefundenen
Informationen wird dann daraufhin gepriift, welche Cls unterneh-
menskritische Services unterstiitzen und in die CMDB iibernommen
werden sollen. Es hat sich bewéhrt, mit zwei oder drei der wichtigsten
Services zu beginnen und die Datenbank anschlieBend sukzessive zu
erweitern.

Bei der Festlegung relevanter Kategorien und Attribute sollte man
sich im Vorfeld mit den betroffenen Abteilungen absprechen. Nur die
Kollegen, die den ganzen Tag mit den Informationen arbeiten, kénnen
einschatzen, welche Daten relevant sind und auf welche man verzich-
ten kann. Eine gute Faustregel ist: ,Der Aufwand fiir die Pflege darf
nicht groBer sein als die eingesparte Zeit.“

Regelwerk und laufende Pflege

Auch die besten Hilfsmittel konnen nicht alles leisten, was man fiir die
Services bendtigt. Man wird daher nicht um eine Nachbearbeitung he-
rumkommen. Die folgenden Punkte sollte man auf Vollstandigkeit (iber-
priifen: die bendtigten Attribute der jeweiligen Cls (CPU, Speicher etc.);
bendtigte Abhangigkeiten der Cls untereinander (Schrank-Switch-Ser-
ver etc.) fiir die abzubildenden Services; die Lizenzen pro Client bzw.
Server (je nach Vertrag und Service) sowie die geografische Abbildung
der IT-Landschaft. Eine Schliisselfrage dabei ist: Sind SLA-relevante
Cls vorhanden?

Erfolgskritisch sind ferner die Erstellung eines Regelwerkes zur Er-
fassung von Items und eine griindliche Schulung der Mitarbeiter. Es
hat sich gezeigt, dass die Mitarbeiter immer wieder an die neuen Re-
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geln erinnert werden miissen, damit sie nicht wieder zu den alten
Excel-Tabellen greifen, sondern die neuen Prozesse und Tools nutzen.
Anwender berichten haufig, dass das Zuriickfallen auf gewohnte Ar-
beitsablaufe die CMDB-Erstellung enorm erschweren kann und dass
nur regelméBiges Nachhaken und Kontrollieren hilft.

Zur Best Practice gehort auch die regelméaBige Aktualisierung der
CMDB. Um das Ziel von 98 % validen Daten zu erreichen, miissen
mehrmals pro Jahr die Informationen iberpriift und ,Leichen“ entfernt
werden. Bewahrt haben sich IT-Discovery-Losungen, die selbststandig
die Infrastruktur durchforsten, neue Komponenten automatisch erfas-
sen und in die CMDB laden. Unentbehrlich fir die richtige Bedienung
der CMDB sind Checklisten, mit denen Mitarbeiter neue ltems erfassen
und die beschreiben, welche Vorgehensweise zum Beispiel bei der In-
betriebnahme eines neuen Servers gilt.

Tickets fiir das Servicemanagement

Bereits erwdhnt wurde die friihzeitige und aktive Einbindung der Be-
teiligten. Das gilt auch bei der Sicherung der Datenqualitat. Es lohnt
sich zum Beispiel, immer wieder nachzufragen, welche Informationen
die Kollegen fiir ihre Arbeit benétigten, auch um eine Grundakzeptanz
fiir das System zu erreichen. Gleichzeitig ist es aber nétig, die einge-
gebenen Daten und die Mitarbeiter immer wieder zu (berpriifen und
nachzuverfolgen, wenn die Regeln nicht eingehalten wurden.

Manche Unternehmen wollen allerdings keine Agents oder Skripte
auf ihren Systemen laufen lassen. Eine gute Alternative ist dann die
Discovery-Losung JDisc, die eine agenten- und skriptlose Erfassung
ermaglicht. Besonders storrische ,Sparringspartner im Unternehmen
bittet man einfach um die Daten. Missen sie selbst die Arbeit erledi-
gen, werden sie einer Installation von Agenten meist geneigter.

Ist die IT-Dokumentation erfolgreich eingefiihrt, lasst sie sich weiter
optimieren. So kann man die Inventarverwaltung mit einem Ticketsys-
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CMDB SCHRITT FUR SCHRITT

Bei jedem der folgenden Punkte gilt: Je besser das Marketing fiir
das Projekt und die damit verbundene Veranderung der taglichen
Ablaufe ist, umso eher werden die Veranderungen angenommen.
Also:
o Mitarbeiter oder Kollegen bestimmen, die die Verantwortung
fiir die CMDB iibernehmen (Process Owner)
e Vertreter der Verantwortlichen festlegen
e Services definieren, die von der CMDB profitieren sollen
e auch dort verantwortliche Ansprechpartner bestimmen
e Punkte/Services festhalten, die verbessert werden sollen
e darauf aufbauend bestimmen, welche Informationen
bzw. Configuration Items (Cls) in der CMDB hinterlegt
werden sollen bzw. welche zusétzlichen Tools noch ge-
braucht werden (Monitoring, Service Desk, Provisioning etc.)
e Daten identifizieren, die migriert werden miissen
e einen zentralen Punkt festlegen, an dem man den aktuellen
Stand des Projektes festhalt, um die Kollegen, die nicht
direkt in das Projekt involviert sind, ,abzuholen®

tem koppeln. Die Informationen lassen sich auch mit dem Monitoring-
System auslesen, sodass man nicht jeden zu tiberwachenden Host und
Service manuell anlegen muss.

Eine IT-Dokumentation legt auBerdem den Grundstein fiir ISO-Zer-
tifizierungen wie zum Beispiel nach 1SO 27001 oder 9001. Die Infor-
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mationen lassen sich mit den entsprechenden Tools auslesen und an-
reichern. Die CMDB eignet sich auch gut dafiir, um Dokumentationen
wie Notfallplane und Wiederanlaufpléne zu erstellen. Zu guter Letzt er-
geben sich mit einer gut gepflegten CMDB auch neue Mdglichkeiten
im Bereich Automatisierung: Kleine Skripts sorgen dafir, dass virtuelle
Maschinen, die zuvor in der CMDB angelegt wurden, automatisch in
der Virtualisierungsumgebung gestartet werden.

Die gelebte CM-Datenbank

Unterm Strich lohnt es sich aus einer Reihe von Griinden, eine sau-
bere IT-Dokumentation einzufiinren. Neben der zentralen Datenbasis
mit all ihren Vorteilen profitieren Betreiber von groBerer Transparenz,
geringerem Arbeitsaufwand und schlankeren Prozessen zwischen den
Abteilungen.

Es ist ratsam, nicht zu viel auf einmal zu wollen, denn die gesamte
Dokumentation steht und fallt mit den Menschen, die sie betreuen. Das
Scannen unterschiedlicher Betriebssysteme, die Hardware- und Soft-
ware-Inventarisierung sowie die Netzwerkdiscovery bekommen die
meisten CMDB-Systeme technisch gut hin. Der entscheidende Erfolgs-
faktor sind jedoch die Soft Skills: Erfolgreiche Projekte fangen klein an
und steigern sich dann. Regelwerke miissen fiir die Mitarbeiter nicht
nur erarbeitet, sondern auch sanft, aber mit Nachdruck durchgesetzt
werden. Denn ohne die Pflege der Cls ist der Plan eines Servicema-
nagements von Anfang an zum Scheitern verurteilt. Und nur, wenn die
CMDB im laufenden Betrieb kontinuierlich gepflegt und aktualisiert
wird, kann sie ihre Aufgabe effizient erfiillen.

Stephan Kraus,
Leiter Consulting, it-novum GmbH
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