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NSO muss Quellcode der Spyware Pegasus herausriicken

Die Spionagefirma NSO soll Whats-
App den Quellcode ihrer Software
Pegasus iibergeben. Das hat der
WhatsApp-Konzern Meta vor Gericht
erstritten.

WhatsApp konnte vor Gericht einen Erfolg
gegen die Spionagefirma NSO verbuchen:
Laut den Gerichtsakten muss die israeli-
sche NSO Group den Quellcode ihrer Soft-
ware Pegasus sowie die dafiir benotigten
Grundlagen von April 2018 bis Mai 2020
an WhatsApp tiberreichen. NSO sol1 2019
iiber einen Zeitraum von zwei Wochen
Server von WhatsApp benutzt haben, um
die Spionagesoftware auf tiber 1400 Ge-
raten von WhatsApp-Nutzern zu installie-
ren. Darunter sollen auch Journalisten,
Regierungsbeamte und Menschenrechts-
aktivisten gewesen sein.

Die Pegasus-Software nutzte damals
eine Liicke in WhatsApp aus (CVE-2019-
3568),um den Schadcode auf den Geriten
der Opfer zu installieren. Dazu geniigte
ein Sprachanruf via WhatsApp, die Ziel-
person musste den Anrufnicht mal anneh-
men. Weil NSO dafiir WhatsApp-Accounts
erstellen musste, verstiefden sie bei den
Angriffen gegen die Regeln von Whats-
App. Deswegen reichte WhatsApp 2019
eine Klage gegen NSO ein. Mit dem nun
zu lUbergebenden Quellcode will Whats-
App unter anderem nachvollziehen, wel-
che Daten Pegasus extrahieren konnte.

Der Fall WhatsApp gegen NSO Group
ist vor dem US-Bundesbezirksgericht fiir
dasnordliche Kalifornien verhandelt wor-
den. Das Verfahren tragt das Aktenzeichen
19-cv-07123, eine Ubersicht des gesamten

Verfahrens inklusive der Dokumente und
den Entscheidungen finden Sie tiber ct.de/
ywb2. In anderen Anklagepunkten ent-
schied die Richterin Phyllis J. Hamilton
fiir NSO, so muss die Spionagefirma die
Namen seiner Kunden und den Aufbauder
Server-Architektur nicht offenlegen.
NSO wehrte sich vehement gegen die
Klage und versuchte vor Gericht einen
Immunitits-Status zu erlangen. Die Spio-
nagefirma argumentierte, man wiirde
Nachrichtendiensten helfen, Kriminelle
festzunehmen, und Staaten beim Schutz
der nationalen Sicherheit unterstiitzen.
Zudemhabe NSO als Agent fiir nichtiden-
tifizierte auslidndische Regierungen ge-
arbeitet und sei ihrer eigenen Erklarung
zufolge immun gegen eine Klage. Das Ge-
richt folgte dieser Argumentation nicht
und verweigerte den Immunitéts-Status.
Nach vielen Protesten seitens NSO
wurde die Klage vergangenes Jahr schlief3-
lich vom Supreme Court der USA zugelas-
sen. Die Entscheidung des Gerichtsist ein
herber Schlag fiir die Spionagefirma, die
die Funktionsweise von Pegasus ungern

offenlegen will. Selbst Kaufer der Software
erhalten keinen Einblick. Durch seltene
Analysen von Spyware-Samples weif3
man, dass Pegasus eine ausgekliigelte
Software ist (siehe ¢’t 3/2022, S. 38): Eini-
ge Pegasus-Versionen nutzen sogenannte
Zero-Click-Sicherheitsliicken aus. Da-
durch konnen sie sich auf einem Gerét
einnisten, ohne dass dessen Besitzer auch
nur einen Link anklickt. Die Opfer miissen
also in keiner Weise selbst aktiv werden,
um die Schadsoftware herunterzuladen.
NSO beteuert, seine Kunden sorgfil-
tig auszusuchen und ausschlieflich an
Regierungen zu verkaufen: zur Bekamp-
fung von Terrorismus oder zur Stirkung
der inneren Sicherheit. Dass das in der
Realitdt oft anders aussieht und politische
Gegner oder Journalisten Ziele sind, zeigt
auch ein bekannter Fall in Polen: Dort soll
die Vorgéngerregierung unter PiS die Op-
position mit Pegasus belauscht haben. Der
Skandal ist als ,,Polens Watergate“ be-
kannt geworden. (wid@ct.de)

Gerichtsdokumente: ct.de/ywb2
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Every decision we make and every action we take reflects our values and culture.
Standards of ethics and conduct are integral to our mission. Being a responsible
company is about doing business the right way: above and beyond mere
compliance with the law. This is absolutely fundamental to everything we do,
particularly given the sensitive nature of the work we are entrusted with.
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Im Transparenzbericht von 2023 lobt sich NSO fiir seinen hohen Ethik-Standard.
Vor Gericht hat ihnen das nicht weitergeholfen.
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