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Verschlisselung mit elliptischen Kurven

Im Kreis

Jan Bundesmann

Mit immer mehr Rechenleistung
versuchen Angreifer, verschlis-
selte Botschaften zu knacken.
Die Reaktion: langere Schlissel.
Damit Smartphones und Smart-

card dabei nicht in die Knie gehen,

greift man auf elliptische Kurven zurtck.

dngige Verschliisselungsverfahren
G nutzen Funktionen, die in eine

Richtung schnell auszufiihren sind,
deren Umkehrung jedoch deutlich mehr
Rechenleistung erfordert: Trap-Door-
Funktionen. Man spricht von mathemati-
scher Sicherheit, denn sie beruht auf der
Entschliisselungszeit. Das schlieft nicht
aus, dass in Zukunft ein Verfahren als un-
sicher betrachtet werden muss, weil neue-
re Computer mehr Leistung besitzen. Ei-
ne Trap-Door-Funktion ergibt sich aus
dem diskreten Logarithmusproblem, auf
dem letztlich auch die Verschliisselung mit
elliptischen Kurven aufbaut.

Die Elemente der elliptischen Kurve
x2=y?+ 2 x + 2 mod 11. Nimmt man als
Generator den Punkt (5,1), erhdlt man
durch sukzessives Addieren alle weiteren

Punkte (graue Pfeile).
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Als Mab fiir die Sicherheit eines Ver-
fahrens gilt die Zahl der nétigen Schritte,
um es mit dem besten Verfahren zu kna-
cken. Handelt es sich dabei etwa um 280
notige Schritte, spricht man von einem
Sicherheitsniveau von 80 Bit. Zum Ver-
gleich: Verschliisseln mit elliptischen
Kurven und 160 Bit langem Schliissel
entspricht RSA- oder DSA-Verschliisse-
lung mit 1024 Bit. Dieser Wert ist eine
untere Grenze, denn gerade grof3en Nach-
richtendiensten wird nachgesagt, die no-
tige Rechenleistung zum schnellen Ent-
schliisseln derartiger Chiffren bereits im
Einsatz zu haben. Auf lingere Sicht emp-
fiehlt sich ein hoheres Sicherheitsniveau.
Setzt man dafiir 128 Bit an, sollten her-
kommliche Verfahren Schliissel mit 3072
Bit verwenden, bei elliptischen Kurven
reichen 256 Bit.

Geheimer Schlisseltausch

Der gewohnliche Logarithmus als Umkeh-
rung von Exponentialfunktionen lédsst sich
relativ schnell berechnen. Komplizierter
ist der diskrete Logarithmus in endlichen
Zahlenrdumen. Ein typisches Beispiel ist
der Restklassenring modulo 11. Dieser be-
steht aus den ganzen Zahlen von 0 bis 10.
Um damit praktisch zu rechnen, bildet
man alle Zahlen auf ihren Rest bei der Tei-
lung durch 11 ab. Die 17 entspriache dann
etwa der 6, die 23 wird zur 1.

Zwei Partner, die kommunizieren wol-
len — wie in der Kryptografie-Literatur
tiblich Alice und Bob —, konnten sich auf
folgendes Setup verstdndigen: Restklas-
senring modulo 11, 9 als sogenannter Ge-
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nerator. Nun wéhlen die beiden Zahlen
x und y zwischen 1 und 10 als ihre ge-
heimen Schliissel (Private Keys). An die
Partner tibermitteln sie ihre 6ffentlichen
Schliissel 9% beziehungsweise 9Y. Alice
tibermittelt an Bob beispielsweise 5 und
erhilt von ihm im Tausch seinen Public
Key 4. Letzteren kann sie wiederum mit
ihrem geheimen Schliissel potenzieren,
um das gemeinsame Geheimnis 3 zu er-
fahren. Ebenso verfahrt Bob und erféhrt
aufgrund der Vertauschbarkeit bei der
Multiplikation denselben Wert. Fertig ist
der Diffie-Hellman-Schliisselaustausch.

Anhand dieser Zahlen ldsst sich die
Stirke des Verfahrens nicht erkennen —
sogar von Hand errechnen Angreifer Ali-
ces und Bobs private Schliissel 4 und 7 in
wenigen Schritten. Mit etwas Gliick hat
man sogar schon eine Tabelle fiir dieses
Setup vorberechnet. Bei groferen Schliis-
seln scheitern Kryptoanalyseverfahren al-
lerdings an der dafiir nétigen Rechenzeit
oder am benotigten Speicher.

Anstelle des Rings aus ganzen Zah-
len lassen sich andere zyklische Gruppen
konstruieren. Elliptische Kurven bestehen
aus Punktmengen, deren Koordinaten auf
einer ,,Kurve* liegen. In zwei Dimensio-
nen lautet eine mogliche Kurvengleichung
etwa

y2=x3+ax+bmodp

Zwei Punkte konnen ,,addiert” werden,
wofiir spezielle Vorschriften existieren,
damit das Ergebnis auf der Kurve liegt.
Ebenfalls gibt es ,,Generatoren*: Punkte,
deren wiederholte Addition {1xP, 2xP,
3xP, ...} alle Punkte der Menge abdeckt
(siehe Abbildung). Genau wie im vorheri-
gen Beispiel kann ein Dritter die Rech-
nung nicht leicht umkehren, denn aus X =
n x P lédsst sich n nur schwer ermitteln.
Einsatzgebiete der Elliptic Curve Cryp-
tography (ECC) sind ebenfalls Schliissel-
tausch (ECCDH) und digitale Signaturen
(ECCDSA).

Das wiederholte Addieren auf ellipti-
schen Kurven gilt als besonders gute Ein-
wegfunktion, weil die bekannten Angriffe
deutlich aufwendiger sind als bei den her-
kommlichen diskreten Logarithmen mo-
dulo p. Das erlaubt kiirzere Schliissel.

Fiir PCs und Notebooks spielt das
kaum eine Rolle, sie kommen mit der stei-
genden Rechenleistung klar, um auch die
in Zukunft notigen ldngeren Schliissel zu
verwenden. Anders gestaltet sich das bei
Geriten mit wenig Performance — Smart-
cards, Mobiltelefonen — oder Servern, fiir
die das Ver- und Entschliisseln groer Da-
tenmengen mit hoher Frequenz gefragt ist.
Genau dort liegt das Haupteinsatzfeld der
elliptischen Kurven. (jab) 4%
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