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fiir Sicherheit in der Informations-
technik (BSI) widmet sich dem Mo-
bile Device Management (MDM). Das
BSI legt fiir die Stellen des Bundes allge-
meine Mindeststandards fest, die Behor-
den der Liander und Kommunen heran-
ziehen konnen, um eigene Standards
anzupassen. Fiirs MDM definiert er in
40 technischen und organisatorischen Re-
geln die Anforderungen, die ein solches
System umsetzen konnen muss, ldasst aber
Spielraum bei deren Ausgestaltung.
Obwohl solche Mindeststandards nicht
automatisch verpflichtend sind, bieten sie
dennoch eine Checkliste, anhand derer
man eigene Dienste und Anbieter priifen
kann. So erhalten Verantwortliche eine
erste Orientierung in strittigen Fragen wie
einem Jailbreak oder Rooting.

E in neues Regelwerk des Bundesamts

Kein MAM oder MCM

Der Mindeststandard beschéftigt sich
ausschlieBlich mit dem eigentlichen Ma-
nagement und nicht mit den verwandten
Themen, die kommerzielle Angebote eben-
falls abdecken. Hierunter féllt das Admi-
nistrieren vertrauenswiirdiger Applikatio-
nen (Mobile Application Management —
MAM), das Verwalten von Inhalten (Mo-
bile Content Management — MCM) oder
das sichere Verbinden der Applikationen
mit dem Backend. Insofern ist der Min-
deststandard nicht geeignet, den passen-
den EMM-Dienst (Enterprise Mobility
Management) auszuwéhlen, da die gén-
gigen Anbieter die geforderten Eigen-
schaften miihelos erreichen. Zudem be-
schiftigt sich das Regelwerk explizit
ausschlieflich mit Smartphones, Phablets
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BSI-Regelwerk fiirs Mobile Device Management

Vorgegeben

Volker Weber

Auch in Behorden und anderen 6ffentlichen Stellen
halten Smartphones und Tablets Einzug. Das BSI
widmet nun dem sicheren Einsatz und dem Manage-
ment dieser Gerate einen eigenen Mindeststandard.

und Tablets mit Android, iOS oder Black-
Berry. Andere mobile Gerite oder IoT-
Clients finden keine Erwéhnung.
Manche Regeln des BSI-Mindeststan-
dards fiir MDM-Systeme sind ziemlich
schlicht, zum Beispiel die Regel 30: ,,Das
MDM muss von geschulten Administra-
toren bedient werden.”“ Andere haben es
dagegen in sich. So fordert Regel 35, dass
MDMs und mobile Endgerite, fiir die der
Hersteller keine sicherheitsrelevanten Ak-
tualisierungen mehr bereitstellt, auler Be-
trieb zu nehmen sind. Die Regel 4 besagt
auBerdem, dass Verantwortliche kompro-
mittierte verwaltete mobile Endgerite
schnell erkennen und vom MDM sowie
der Infrastruktur der Stelle des Bundes
ausschliefen miissen. Ferner bezeichnet
das BSI dabei ein Jailbreak und Rooting
als Kompromittierung. Die Regel 25 legt
fest, dass alle mobilen Endgerite im
MDM zu verwalten sind und dass sie sich
vor der Verteilung der Grundkonfigura-
tion im Werkszustand befinden miissen.
Nimmt man allein die Regeln 4, 25 und
35 als Mafstab, miissen Administratoren
viele Android-Geridte mangels Sicher-
heitsupdates ausmustern oder diirfen sie
gar nicht erst in Betrieb nehmen. Indivi-
duelle Anpassungen durch Root-Rechte
bleiben verboten. Die Forderung nach
dem Werkszustand schiebt damit zugleich
Custom ROMs oder Geriten, die Anwen-
der bereits privat nutzen, den Riegel vor.
BYOD-Szenarien, bei denen Container
amtliche Daten schiitzen, scheinen ausge-
schlossen zu sein. Eine private Nutzung
thematisiert der Mindeststandard nicht.
Unbequeme oder unbeliebte Verord-
nungen kann der IT-Leiter einer Behorde
in der Diskussion mit der Amtsleitung
oder den Anwendern leichter durchset-
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zen. So fordert Regel 28, dass mobile Ge-
rite mit Kennwortern zu schiitzen sind
und dass eine automatische Sperre nach
spitestens zehn Minuten zu wirken hat.
Dabei sieht der Standard keine Abwei-
chung fiir mobile Gerite vor — die Kenn-
worter unterliegen den gleichen Anforde-
rungen wie die PCs derselben Behorde.
In Regel 31 findet sich selbst eine
salvatorische Klausel: Sollte das MDM
eine Anderung der Konfiguration durch
den Anwender nicht verhindern konnen,
dann miissen Verantwortliche diese ver-
pflichten, solche Anderungen zu unter-
lassen. Besser kann man nicht darstellen,
dass ausschlieBlich ein verantwortungs-
voller Umgang mit den Smartphones einen
sicheren IT-Betrieb gewéhrleistet.

Fazit

Der BSI-Mindeststandard fiir das Mobile
Device Management kommt spét und er
ist dennoch nicht auf der Hohe der Zeit.
Es geht langst um mehr als Sicherheits-
einstellungen und einfache Konfigura-
tionsprofile, ndmlich darum, den Zugang
zu dienstlichen Informationen iiber alle
Gerite und Applikationen hinweg zu re-
geln. Dennoch ist er ein guter Anfang,
er ist die Grundlagen fiir eine sichere
Handhabung von Smartphones. (fo)
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