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Honeypots im
Active Directory

Die hohe Schule der AD-Absicherung:
Wenn Angreifer trotz aller Hartungs-
und SchutzmaRnahmen doch ins Active
Directory eindringen, kann man sie mit
Fehlinformationen und Honeypots in die
Irre fithren - und sie dazu bringen, sich
selbst zu verraten.
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Netzwerkausfalle verhindern

Der Facebook-Totalausfall hat gezeigt, welchen Schaden ein kleiner
Fehler in der Netzwerkkonfiguration anrichten kann. Batfish prift die
Konfiguration von Netzwerkgeraten und -servern vor dem Deployment
und entdeckt Inkonsistenzen und Fehler, bevor sie das Netz lahmlegen.
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C-/C++-Paketmanager Conan

Conan schnrt aus Build-Rezepten Pakete fiir C- und C++-Bibliotheken.
Da die Rezepte in Python geschrieben werden, ist maximale Flexibilitat
garantiert. Im ConanCenter finden Entwickler zudem viele géngige
Bibliotheken fertig paketiert zur einfachen Integration in ihre Projekte.
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Angriffe erkennen
und abwehren

Ransomware gehort zu den grofsten Bedrohungen fiir
Unternehmen. Software fiir Endpoint Detection and
Response (EDR) schlagt Alarm, wenn auf einem Rechner im
Netz ungewohnliche Dinge vor sich gehen. Unsere groRe
Marktubersicht vergleicht Giber 20 EDR-Produkte.

ab Seite 46
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Sicherheit in der Cloud

Amazon, Google und Microsoft bieten eine Fille an Méglichkeiten,
die eigene Umgebung in der Cloud sicher zu betreiben. Dazu muss
man sich allerdings mit den spezifischen Sicherheitskonzepten
und -diensten vertraut machen.
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