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ateisysteme unter Linux fiir die
D unterschiedlichsten Anwendungs-

fille gibt es wie Sand am Meer.
Die FUSE-Technik [a] hat die Entwick-
lung neuer Datenablagen sogar verein-
facht: Die Hiirde der Kernel-Integration
entfillt. So verwundert es nicht, dass es
ein Dateisystem gibt, dessen Haupteigen-
schaft die Vermeidung von Daten-Dublet-
ten ist — schlieBlich blockieren sie un-
notig Speicherplatz und verldngern die
Backup-Zeiten [1, 2].

Dem Abhilfe zu schaffen, griindete
sich das lessfs-Projekt, dessen erste Ver-
sion 0.1.15 im Friihjahr 2009 das Licht
der Welt erblickte [b]. Seit November
2013 liegt das unter der GPLv3 verof-
fentlichte Dateisystem in der Version
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Mit den wachsenden Datenmengen

steigt vor allem der Anteil der redundanten
Daten. Dadurch bekommt das Vermeiden
solcher ungewollter Kopien einen immer
hoheren Stellenwert. Open-Source-
Implementierungen sind hier allerdings
noch recht dinn gesat. Nach SDFS

stellt iX nun lessfs vor.

1.7.0 vor. Generell empfiehlt sich bei Ge-
brauch ein aktueller Linux-Kernel: Ers-
tens sind die FUSE-Implementierungen
der jiingeren Vergangenheit deutlich per-
formanter, zweitens setzen bestimmte
Funktionen des Dateisystems eine be-
stimmte Mindestversion des Kernels vo-
raus. Das Exportieren von lessfs iiber
NFS funktioniert erst ab der Kernel-Ver-
sion 2.6.30 verniinftig. Die Windows-
Welt kann die Vorziige des deduplizieren-
den Dateisystems iiber Samba nutzen.
Nicht einmal 600 kByte ist die aktu-
elle Version von lessfs schwer. Die In-
stallation folgt dem tiblichen GNU-Drei-
satz: ./configure; make; make install. Der
configure-Schritt offenbart aber schon
eine Besonderheit von [lessfs. Es spei-

oder XFS auf.

befinden sich in einer Datenbank.

JX-TRACT

e Linux-Dateisysteme gibt es fir alle Lebenslagen. Mit lessfs widmet sich ein
weiteres dem Vermeiden von Datendubletten.

o Als FUSE-Dateisystem setzt es auf Standard-Dateisysteme wie ext4, Btrfs

e Ungewdhnlich ist die Architektur: Metadaten und bei Bedarf auch die Daten
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chert die Daten nicht im Backend-Datei-
system, sondern (teilweise) in einer Da-
tenbank. Zum gegenwirtigen Zeitpunkt
kann der Benutzer zwischen Tokyo Ca-
binet [c], Berkeley DB [d] oder hams-
terdb [e] wihlen (siehe Kasten ,,Von
Stdadten und Nagern®).

An einem anderen Ort

Diese Design-Entscheidung der Entwick-
ler — das Ablegen der Daten in einer
Datenbank — hat gleich mehrere Konse-
quenzen. Sdmtliche Verwaltungsaufga-
ben wie Sichern und Wiederherstellen
oder das Bereitstellen von Plattenplatz
geschehen aufBerhalb der von lessfs ver-
walteten Struktur. Letztere ist eigentlich
nur ein leeres Verzeichnis und benotigt
weder Platz noch irgendwelche leis-
tungsverbessernden Optimierungen. Der
Mountpoint ist sogar austauschbar.
Dagegen sollte der /essfs-Anwender
die Datenbank wie einen Augapfel hii-
ten — bekommt sie einen Kratzer ab,
kann das zum totalen Datenverlust fiih-
ren. Zum Konfigurieren des Dubletten-
Zauberers dient eine ASCII-Datei lessfs.
cfg, die an beliebiger Stelle liegen kann.
Deshalb schreiben die [lessfs-Verwal-
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tungswerkzeuge den Pfad zur Konfigura-
tionsdatei als Argument zwingend vor.
Das ist etwas ldstig — verhindert aber
auch nicht, dass der Administrator sie
trotzdem in /etc hinterlegt.

Ein funktionierendes lessfs besteht aus
vier Komponenten: der eigentlichen Soft-
ware, der Konfigurationsdatei, dem Ein-
hingepunkt und der Datenbank-Umge-
bung. Die letzten drei sind fiir jedes zu
deduplizierende Verzeichnis spezifisch.
lessfs verwendet blockbasiertes Chunking
[2]. Die erforderlichen Priifsummen er-
mittelt es entweder mit Tiger [f] oder
SHA256 [g]; festlegen kann der Adminis-
trator das in der Konfigurationsdatei.
Beim Schreibzugriff lockt es per Hash.
So stellt lessfs sicher, dass alte Daten kei-
ne neuen tiberschreiben.

Hinter den Kulissen

Konfigurierbar, aber nicht dynamisch ist
die BlockgroBe fiir die Deduplizierung.
Die Entwickler empfehlen, 64 oder 128
kByte zu verwenden. Bei kleineren Wer-
ten steigt der Verwaltungsaufwand fiir die
Metadaten gewaltig und bremst das Da-
teisystem gehorig aus. In der Standard-
einstellung verwaltet lessfs Daten und
Metadaten in unterschiedlichen Verzeich-
nissen. Wer auf Geschwindigkeit opti-
mieren mochte, setzt hier an und verwen-
det separate, schnelle Platten.

Ubrigens, lessfs dedupliziert aus-
schlieBlich online. Es meckert sogar,
wenn man ihm einen Einhdngepunkt un-
terschieben will, in dem sich bereits Da-
teien befinden. Will man vorhandene
Daten von unnétigen Kopien befreien,
hilft nur ein Kopieren in eine von lessfs
verwaltete Struktur. In den meisten Fil-
len ist der Platzgewinn groBer als erwar-
tet — schlieBlich bringt das Dateisystem
die Fihigkeit zum Komprimieren mit
und hat diese in der Standardkonfigura-
tion eingeschaltet. Hier hat der Anwen-
der wirklich die Qual der Wahl (siche
Tabelle ,,Kompressionsverfahren von
lessfs*). lessfs vermerkt das verwendete

Von Stadten und Nagern

Lange Zeit war die Datenbank Tokyo Cabinet
(TC) [c] als Grundlage fiir lessfs gesetzt. Die
Entwickler waren insbesondere von der Ge-
schwindigkeit, aber auch von der guten und
gut dokumentierten API dberzeugt [q]. Mit
Version 1.4.0 integrierten die Entwickler
Berkeley DB (BDB) [d]. Treibender Faktor war
die Stabilitdt besonders nach Abstiirzen des
Systems. Tokyo Cabinet zeigt hier immer wie-
der Korruptionen, die letztlich Datenverlust
bedeuteten. Schon mit lessfs 1.4.10 galt BDB
als der neue Standard und TC als veraltet.
Nach Aussagen des Projekts war die Perfor-
mance von BDB zwar nicht iiberragend aber

akzeptabel. Die groRere Stabilitat gab dann
den entscheidenden Ausschlag.

Zudem ist die Benutzerbasis von BDB nicht
auf lessfs beschrankt. Viele Anwendungen ver-
wenden diesen Datenbank-Typ zur Datenver-
waltung [r]. Dennoch ist die Zukunft von BDB
bei lessfs limitiert. Der ,neue” Star heit hams-
terdb (HDB) [e] und ist eigentlich langer Be-
standteil des Softwareprojekts - seit Version
1.3.1. Fur HDB spricht die signifikant bessere
Schreibperformance als BDB. Zum gegenwar-
tigen Zeitpunkt ist der ,Nager” fir lessfs noch
nicht stabil genug und gilt als experimentell.

Bei lessfs dient der
Mountpoint lediglich

Datenbank

ls, mkdir, rm, mv...

als Schnittstelle zum
Anwender. Daten-

\ / A

anlage und Verwal-

tungsinformationen lessfs.cfg

Y

lessfs-Prozess

sind mit ihm nur
iber die Konfigura-
tionsdatei verkniipft
(Abb. 1).

Verfahren im ersten Byte des kompri-
mierten Blocks.

Das Loschen von Daten ist keine tri-
viale Aufgabe fiir lessfs. Zundchst verzo-
gert es den eigentlichen Vorgang. Im Fall
eines Systemabsturzes lésst sich die Da-
tenbank auf einen konsistenten Zustand
zuriicksetzen. Zum Ldschen verwendet
es einen Hintergrundprozess, dessen
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Mountpunkt

Fortschritt es ebenfalls in der Datenbank
protokolliert. Dadurch ldsst sich der
Loschvorgang beim Aushédngen des Da-
teisystems unterbrechen und beim Wie-
dereinhiingen fortsetzen. Das gilt librigens
analog fiir das ,,Kiirzen* (Truncation) von
Dateien. Wer mochte, kann tiber die je-
weilige lessfs.cfg das Verhalten aus &lteren
lessfs-Versionen einstellen; sie l16schen im

weitere Infos

lessFS bis Version 1.4.1; [h]
lessFS ab Version 1.5.1; [h]
[i]

lil

[k]

U]
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# Ls /data/dta/

blockdata.dta

replog.dta

# ls /data/mta/

blockusage.db
db.001

ENCRYPT_DATA=on
ENCRYPT_META=on
# mount|grep lessfs

# grep "ENC /etc/lessfs.cfg

lessfs on /mydata type fuse.lessfs (rw,nosuid,nodev,relatime,
user_id=0,group_id=0,default_permissions,allow_other,max_read=131072)

-ru-r--r-- 2 root root 7 6. Jan 18:06 datei.txt
-ru-r--r=- 2 root root 7 6. Jan 18:06 hardlink
Lruxruxrux 1 root root 3 6. Jan 18:13 symlink -> datei.txt

Llevel 1

__db.002 # ls -l /mydata/

__db.003 insgesamt 2

__db.004

DB_CONFIG

dirent.db

fileblock.db # db_dump -d a /data/mta/hardlink.db |tail
freelist.db page 1: btree leaf: LSN [11[1079371:
hardlink.db prev: 0 next: 0 entries: 8 offset: 4000
Log.0000000001 [000] 4076 Llen:

[001] 4064 Llen:
[002] 4076 Llen:
[003] 4020 Llen:
[004] 4052 len:
[005] 4032 Len:
[006] 4052 Len:
[007] 4000 Llen:

metadata.db
symlink.db
#

lessfs verwaltet
Daten und Meta-
daten getrennt,
hier mit file_io
Backend

Vordergrund und blockieren ein Aushén-
gen des Dateisystems.

Ja, wo liegen sie denn

Wer der Arbeit des Dateisystems etwas
auf die Finger schauen will, sollte einen
Blick auf die Datei <lessfs>/.lessfs/lessfs_
stats werfen. Hier vermerkt lessfs, wie
viel Platz die Daten tatséchlich belegen:
ohne Redundanzen und — falls konfigu-
riert — mit Komprimierung.

[a] FUSE
[b] lessfs
[c] Tokyo Cabinet
[d

Berkeley DB Reference Guide;
Introduction; What is Berkeley DB not?

[e] hamsterdb
[fl Tiger
[g] SHA256

[h] QuickLZ

lil Snappy

il LzO

[kl GzIP

[l BZIP2

[m] BTRFS

[n] OpenSSL

[o] Bruce Schneier; Blowfish Paper

[p] Tom Gonzalez; A Reflection Attack
on Blowfish

lessfs-Projekt; A tale about key
value databases

[r] wikipedia.de; Berkeley DB

lq
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16 data: 01000000000000006400000000000000
8 data: hardlin

16 data: 01000000000000006400000000000000
9 data: datei.txt

8 data: 6400000000000000

16 data: 01000000000000006400000000000000
8 data: 6400000000000000

16 data: 01000000000000006400000000000000

Die Verschliisselung von lessfs ist selbst fiir durchschnittliche
Sicherheitsanspriiche zu harmlos.

Wie eingangs erwihnt, liegt eine Be-
sonderheit von lessfs in der Art und dem
Ort der Datenablage. Verwendet der Ad-
ministrator Tokyo Cabinet, hat er die
Wahl, alle Informationen in die Daten-
bank zu schreiben oder nur die Metada-
ten und Verwaltungsinformationen. Bei
Berkeley DB und hamsterdb ist nur Letz-
teres moglich. In diesem Fall kann der
Benutzer zwischen zwei Speicher-Back-
ends wihlen: Der Standard nennt sich
file_io und ist liber die Variable BLOCK-
DATA_IO_TYPE in der Konfigurations-

fuse.sourceforge.net
www.lessfs.com

fallabs.com/tokyocabinet/

doc.gnu-darwin.org/intro/dbisnot.html
hamsterdb.com
www.cs.technion.ac.il/~biham/Reports/Tiger/

csrc.nist.gov/groups/STM/cavp/documents/shs/
sha256-384-512.pdf

www.quicklz.com
code.google.com/p/snappy/
www.oberhumer.com/opensource/lzo/
WWWw.gzip.org

www.bzip.org
oss.oracle.com/projects/btrfs/
www.openssl.org
www.schneier.com/paper-blowfish-fse.html

c¢s.columbusstate.edu/cae-ia/StudentPapers/
Y2010_TheFall/StudentPapers_CPSC6126/
PaperGonzalezTom.pdf

www.lessfs.com/wordpress/?p=378

en.wikipedia.org/wiki/Berkeley_DB
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datei festgelegt. In diesem Fall schreibt
lessfs alle echten Daten in die per
BLOCKDATA_PATH festgelegte Datei,
also beispielsweise /data/dta/blockdata.
dta. Fiir die Metadaten und andere Ver-
waltungsinformationen schreibt META_
PATH den Ablageort vor (siehe Listing 1).

Ein gravierender Nachteil von file_io
besteht darin, dass die Datendatei stindig
wichst. Loscht der Anwender Dateien,
vermerkt lessfs dies zwar, gibt den Platz
auf der Festplatte aber nicht frei. In der
gegenwirtigen Version der Software gibt
es keine Moglichkeit, diesen Mangel zu
beheben. Mit dem wiederholten Kopieren
und Loschen von sogar nur einer Datei
lasst sich das Verhalten einfach nachstel-
len. Anders gesagt heifit dies auch, dass
selbst ein leeres lessfs einen Datentriger
fiillen kann.

Seit Version 1.5.0 steht mit chunk_io
ein weiteres Daten-Backend zur Verfii-
gung. Hier organisiert das Dateisystem
die Daten in einer gehashten Verzeichnis-
struktur. Dabei verwendet lessfs dieselbe
Blockgrofle wie beim Identifizieren der
Duplikate. Diese Art der Datenverwal-
tung dhnelt in gewisser Weise dem Datei-
system BTRFS [3, m] — kein Wunder,
dass die Entwickler dieses als darunter-
liegende Struktur empfehlen. Prinzipiell
funktionieren ext4 oder XFS, harmonie-
ren aber weniger mit der Art und Weise,
in der lessfs die Daten ablegt. Ein grofer
Vorteil von chunk_io ist, dass das Datei-
system beim Loschen von Daten den
Platz tatsdchlich freigibt.

Da lessfs das Verzeichnis oder Datei-
system unter dem Einhdngepunkt nicht
verwendet, ist dieser beliebig wihlbar.
Alle Informationen zum Mounten muss
lessfs in der zugehorigen Konfigurations-
datei finden, die zwingend beim Moun-
ten anzugeben ist. Gewissermaflen ent-
spricht sie dem Gerdtenamen beim
Einbinden von traditionellen Partitionen
oder Volumes.

Sonst noch etwas?

Mithilfe von OpenSSL bietet lessfs auch
eine Verschliisselungsfunktion [n]. Lei-
der ist der verwendete Algorithmus fest
im Quelltext verdrahtet. Von der Menge
der zur Verfiigung stehenden Methoden
haben sich die Entwickler fiir Blowfish
[o] entschieden. Dieses Verfahren gilt
bei Experten jedoch nicht mehr als aus-
reichend sicher [p]. Wer dem Rechnung
tragen mochte, muss den Quelltext ent-
sprechend anpassen und iibersetzen.
Viel eleganter wire es gewesen, wenn
der Anwender per Konfigurationsdatei
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lessfs speichert die Daten nicht

im eigentlichen Verzeichnis. Die lessfs-
Struktur lasst sich an beliebiger Stelle
einhangen (Abb. 2).

das Verschliisselungsverfahren festlegen
konnte.

Ist die Verschliisselung aktiviert, muss
der Benutzer beim Anlegen der Dateisys-
tem-Struktur das Password vergeben und
bestdtigen. lessfs fragt dieses dann bei
jedem Mount-Vorgang ab. Verschliisseln
kann man entweder nur die Daten oder
die Daten und die Metadaten. Doch selbst
im zweiten Fall liegen sdmtliche lessfs-
Verwaltungsinformationen im Klartext
vor und bieten eine gute Basis fiir An-
greifer (siehe Listing 2). Unterm Strich
ist die Verschliisselung nicht wirklich
praxistauglich. Vertrauliche Daten unter
lessfs schiitzt der Anwender besser mit
anderen Methoden.

Ein weiteres — unerwartetes — Feature
von lessfs ist die Replikation. In der mo-
mentanen Implementierung konnen nur
zwei Partner teilnehmen: einer fungiert als
Master, der andere als Slave. Die Daten
kann der Master synchron oder asynchron
an den Slave senden. Dabei ist Letzteres
die empfohlene Option. lessfs vermerkt
die Verdnderung auf dem Master in einer
Protokolldatei. Nach dem Transfer des
Protokolls auf den Slave arbeitet die dor-
tige lessfs-Instanz die Informationen ab.
Damit das funktioniert, muss der Benut-
zer entsprechende Batch-Jobs und pass-
wortfreie SSH-Kanile einrichten. Bei der

mount lgrep mydata
lessfs /etc/lessfs.cfg /mydata/
mount lgrep mydata

ssions.allow_other . max_read=131072)
1s /mydata/

atei.txt

cat /mydata/datei.txt

allo!

umount /mydata

1s /mydata/

mkdir /mybak
lessfs /etc/lessfs.cfg /mybak/
mount lgrep lessfs

sions.allow_other . max_read=131072)
1s /mybak/

atei.txt

cat /mybak/datei.txt

allol

|

Bei beiden Replikationsarten ist die
Empféanger-Seite nicht zum Schreiben
freigegeben. So weit zur Theorie. In den
Labortests hat sich das Setup als duferst
instabil und storanféllig erwiesen. Fiir
den asynchronen Fall behilft man sich
einfacher mit traditionellen File-Replika-
toren. Der einzige Nachteil ist, dass der
Slave noch mal die Deduplizierungsarbeit
machen muss.

Fazit

Der Anfang von lessfs war vielverspre-
chend. Deduplizierung und Komprimie-
rung funktionieren tadellos. Durch das
Speichern der Daten auflerhalb des Datei-
systems muss der Admin etwas umden-
ken. Zudem gibt es ausreichend Optionen
zum Tunen der Performance. Bei der Ver-
schliisselung sollte das Projekt noch mal
gewaltig Hand anlegen. Die Replikation
hingegen kann eigentlich komplett weg-
fallen. Mehr Dokumentation insbesonde-
re zu den Details der Architektur ist eben-
falls dringend notig. Trotz regelmiBiger

essfs on /mydata type fuse.lessfs (ru.nosuid.nodev.relatime,user_id=0.group_id=0,default_perm

essts on /mybak type fuse.lessfs (ru.nosuid.nodev.relatime.user_id=0¢.group_id=0.default_permi

in zwei Jahren auf der Mailing-Liste des
Projektes sind wirklich ausgesprochen
wenig. Zusammenfassend muss man sa-
gen: Zum gegenwirtigen Zeitpunkt ist
lessfs nicht fiir den produktiven Einsatz
geeignet. Das Konzept zumindest ver-
dient Beachtung. (sun)

Dr. Udo Seidel

ist studierter Mathe-Physik-Lehrer und leitet
das Linux-Strategie-Team bei der Amadeus
Data Processing GmbH in Erding.
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