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Kurz erklart: Bare-Metal-Switches

Hardware pur

are-Metal-Switches wer-
B den ohne Betriebssystem

ausgeliefert oder sind
zumindest nicht an ein Be-
triebssystem gebunden. Syno-
nym findet sich hidufig der
Begriff White-Box-Switches,
da sie hauptséchlich aus den
Fabriken von No-Name-Her-
stellern stammen. Aber auch
manche Markenhersteller ver-
kaufen solche Systeme unter
ihrem eigenen Label (,,Bran-
ded”). Daneben bieten auch
die Produzenten der Ethernet-
Chips selbst solche Switches
an, da sie aus nicht viel mehr
als deren Chipsitzen beste-
hen — beispielsweise Broad-
com, Intel oder Mellanox.
Asiatische Hersteller folgen oft
direkt deren Referenz-Designs.

Fir Kunden sind Bare-
Metal-Switches attraktiv, da
sie die Software selbst aus-
wihlen, den Funktionsumfang
bestimmen und sogar Weiter-
entwicklungen oder Anpassun-
gen vornehmen konnen. Sie
basiert auf Linux und liegt oft
im Quelltext vor. Die wich-
tigste freie Software ist Open
Network Linux, das auch als
Grundlage fiir kommerzielle
Projekte dient.

Anwender kaufen nicht die
Software, sondern Lizenzrech-
te und Support. Mit dem Open
Network Install Environment
(ONIE) steht zudem ein Boot-
loader zur Verfiigung, der
unterschiedliche Linux-Boot-
Images auf einem Switch star-
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Nachdem Netzwerk-Switches jahrelang immer
mehr Funktionen erhielten, werben Hersteller
aus Fernost inzwischen mit der Reduktion auf
einfache Hardware - sogenannte Bare-Metal-
oder auch White-Box-Switches.

ten kann. Er bildet die Schnitt-
stelle zwischen Hard- und
Software.

Dies é&hnelt dem Einsatz
von Servern, auf denen Linux-
Derivate oder Windows lau-
fen. Software-Start-ups wie
Cumulus oder Big Switch Net-
works liefern Betriebssysteme
fiir Hardware von ODMs (Ori-
ginal Design Manufacturers)
wie Accton oder Quanta.

Einfache Hardware
zentral gesteuert

Beim Kunden erfordert es
mehr Know-how und Inte-
grationsaufwand, wenn Hard-
und Software von unterschied-
lichen Herstellern mit eigenen
Lizenz- und Wartungsvertri-
gen stammen. Hier unter-
scheidet sich die horizontale
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(Hard- und Software von ei-
nem Hersteller) von der ver-
tikalen Integration. Deshalb
bieten Hersteller wie Pica8
doch wieder Hardware und
Betriebssystem aus einer Hand
an. Im Gegensatz zu her-
kommlichen Switches ldsst
sich aber auch eine andere
Software einspielen, und das
hauseigene PicOS lduft auch
auf Switches anderer Herstel-
ler. Die Wahl des Betriebssys-
tems bleibt also bestehen.
Bare-Metal-Switches sind
nicht nur durch die Ent-
kopplung von Hardware und
Software gekennzeichnet, son-
dern auch durch reduzierte
Intelligenz. Klassische Swit-
ches bauen und pflegen ihre
eigenen Forwarding- (L2) und
Routing-Tabellen (L3) und
managen damit die Beziehun-
gen zu ihren Nachbargeriten.
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Die Intelligenz verlagert sich vom Switch in den SDN-Controller.
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Bare Metals sind dazu in der
Regel nicht in der Lage.

Die grofiten Forderer des
Bare-Metal-Konzepts sind in-
ternationale Cloud-Provider
wie Facebook, Google oder
Amazon mit ihren riesigen Re-
chenzentren. Zum einen setzen
sie viele Tausend Switches ein
und profitieren so besonders
von Kostenvorteilen, zum an-
deren verfiigen sie iiber das
notige Know-how zum Ent-
wickeln und Pflegen eigener
Software. Teilweise entsteht
sogar die Hardware nach ihren
Vorgaben.

Was auf den ersten Blick
wie eine Hardwareentwick-
lung aussieht, ist in Wahrheit
ein Softwarethema, da einfa-
chere Hardware mit flexiblerer
Software lduft. Als Beleg dafiir
kann Microsoft dienen, das
gar eine Linux-basierte (!)
Switch-Software (Azure Cloud
Switch) fiir den internen Ge-
brauch in seinen Rechenzen-
tren entwickelt hat, die auf
Bare-Metal-Switches unter-
schiedlicher Hersteller lauft.

Google & Co.
als Groflabnehmer

Das Bare-Metal-Konzept pro-
fitiert nicht nur von den nied-
rigen Kosten, sondern auch
von seiner Flexibilitit und vor
allem seiner Geschwindigkeit.
Wihrend Serviceprovider oder
IT-Abteilungen friiher mehrere
Tage Zeit hatten, neue Server
oder Dienste zu provisionie-
ren, liegen die Vorgaben in-
zwischen im Minutenbereich.
Dies funktioniert nur, wenn
Server und Netzwerkkom-
ponenten zentral und au-
tomatisiert eingerichtet wer-
den. Der Schliissel fiir die
Server heifit Virtualisierung
und fiir Switches Software-de-
fined Network (SDN). Man
spricht deshalb auch von Netz-
werkvirtualisierung.

SDN sieht eine Trennung
von Kontroll- und Weiterlei-
tungsebene vor. Wihrend klas-
sische Switches Control Plane
und Data Plane in einem Ge-
riat vereinen, verlagert ein
SDN-Design die Control Plane
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in einen zentralen Controller.
Er trifft die Forwarding-Ent-
scheidungen und nutzt gene-
rische Netzwerk-Komponen-
ten fiir die Ausfiihrung. Als
Schnittstelle dient meist Open-
Flow, das die Forwarding-Ta-
bellen in den Switches pro-
grammiert und damit Routen
und Funktionen festlegt. Bare-
Metal-Switches unterstiitzen
ein solches Design und eignen
sich somit als kostengiinstige
Knoten in einem SDN-Netz —
zumal immer mehr Software-
hersteller nicht nur das Switch-
Betriebssystem, sondern auch
einen SDN-Controller anbie-

ten. Ein weiterer Einsatzbe-
reich neben dem Datacenter
besteht im Access Layer. Der
technische Ansatz ist ver-
gleichbar mit dem im WLAN,
wo zentrale WLAN-Control-
ler eine groBe Anzahl von
,,Thin Access Points* steuern.

Ebenso wie dort wird auch
im LAN die Intelligenz von
den Access-Switches in eine
zentrale Kontrollinstanz ver-
lagert. Nicht zuletzt sprechen
Sicherheitsaspekte fiir ein sol-
ches Design, denn Security
Policies lassen sich an einer
zentralen Stelle einfacher im-
plementieren und iiberwa-

chen als an jedem Endpunkt
des Netzwerkes.

Auch die groflen Netz-
werkhersteller folgen inzwi-
schen dem Konzept einer
zentralen Kontroll- und Steue-
rungsinstanz und bieten dafiir
zunehmend Bare-Metal-Swit-
ches unter eigenem Namen
an. Dabei gehen sie unter-
schiedliche Wege: Wihrend
die Gerite von Dell und HP
mit fremder Software laufen
(etwa Cumulus Linux), setzt
Juniper auf das hauseigene
Junos.

Da auch White-Box-Jung-
unternehmen wie Plexxi zu-

nehmend Switching-Hardware,
Betriebssystem und SDN-
Controller aus einer Hand an-
bieten, ndhern sich deren Pro-
dukte immer mehr denen der
etablierten Netzwerkfirmen
an. Den Unterschied machen
aber offene Standards und
Open Source aus, die in der
gesamten Netzwerkbranche
Einzug halten. (un)
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