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Gel6schte Dateien mit PhotoRec wiederherstellen

Gerettet

uf dem Desktop bringt der Papier-
A korb versehentlich geloschte Datei-

en wieder zum Vorschein. Mit ex-
ternen Datentridgern hingegen funktioniert
das meist nicht. Die beiden quelloffenen
Datenrettungstools PhotoRec und Test-
Disk kommen im Paket daher. Wihrend
letzteres beschédigte Partitionen oder Par-
titionstabellen repariert, stellt PhotoRec
die gewiinschten Dateien wieder her.

Die Software gibt es fiir Linux, diver-
se BSD-Distributionen, Solaris, Apples
OS X und Windows. Unter Linux instal-
liert man das Paket testdisk, dem Photo-
Rec beiliegt, aus den Standardpaketquel-
len der Distribution.

PhotoRec durchsucht Festplatten so-
wie wechselbare Medien wie CD-ROM/
DVDs, Compact-Flash- und SD-Karten,
SmartMedia, Microdrives, MMCs, Spei-
cher-Sticks und USB-Laufwerke. Mit dd
erstellte Raw-Images kann es ebenfalls
verarbeiten. Ferner kann es den internen
Speicher von Fotokameras analysieren.
Eine Liste der unterstiitzten Modelle und
Dateiformate findet sich auf der Projekt-
seite www.cgsecurity.org/wiki/PhotoRec.

Carving auf der Datenpiste

Beim Wiederherstellen arbeitet PhotoRec
nach dem Carving-Prinzip (engl. fiir ,,heraus-
schilen®). Eine Carving-Engine durch-
sucht ohne Kenntnis des jeweiligen Da-
teisystems den Rohdatenstrom auf dem
angegebenen Medium nach Signaturen
bekannter Dateiformate. Da das Werk-
zeug auf Blockebene arbeitet, funktio-
niert das sogar mit beschiddigten oder
formatierten Datentriigern. Die Software
kennt mehr als 180 Dateiformate — ur-
spriinglich fiir Digitalkameras entwi-
ckelt, befinden sich vor allem Bildda-
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Bei irrtimlich geléschten
Dateien hilft das kostenlose
Werkzeug PhotoRec rasch aus

der Klemme.

teien darunter, inzwischen allerdings auch
eine zunehmende Zahl anderer Datei-
formate.

Auf der vom Nutzer angegebenen Ziel-
partition (die nicht mit der analysierten
Partition identisch sein sollte) erzeugt
PhotoRec ein Verzeichnis, in dem es alle
rekonstruierten Dateien in nummerierten
Unterordnern speichert. Da die Software
das untersuchte Dateisystem ignoriert und
daher nicht auf den Index des Datentri-
gers zugreifen kann, ist die urspriingliche
Verzeichnisstruktur samt allen Dateina-
men unwiderruflich verloren. Die erzeug-
ten Unterordner enthalten immerhin in-
takte Dateien, die man mit Werkzeugen
wie dem Explorer, find oder etwas BASH-
Know-how durchsuchen kann.

Der PhotoRec-Assistent hilft beim
Finden geloschter Dateien und fiihrt den
Nutzer interaktiv durch den Wiederher-
stellungsprozess. Unter Linux muss man
das Programm mit root-Rechten starten
und die Gerite- oder eine Image-Datei
samt Pfad angeben. Zu forensischen Zwe-
cken ldsst sich mit der Option /log eine
Protokolldatei anlegen.

Zuniéchst mochte der Assistent wissen,
welches Medium er analysieren soll. Hat
man diese Angabe als Parameter tiberge-
ben, ist die Geritedatei bereits markiert.
Danach kann der Nutzer entscheiden, ob
PhotoRec die komplette Festplatte analy-
sieren soll oder nur eine bestimmte Par-
tition, sofern nicht auch diese Angabe als
Parameter tibermittelt wurde. Im Menii-
punkt ,,Optionen* lassen sich unter ande-
rem der Expertenmodus aktivieren oder
das Loschen beschidigter Dateien unter-
binden. Der Expertenmodus erlaubt das
Einstellen von BlockgroBe und Offset fiir
das Dateisystem.

StandardmiBig eingestellt ist die Such-
art ,,Paranoid*, womit PhotoRec wieder-
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hergestellte Dateien tiberpriift und alle
ungiiltigen Eintrige, also nicht wieder-
herstellbare Dateien, verwirft. Mit ,,Brute
force* lassen sich hingegen sogar frag-
mentierte JPEG-Dateien retten, allerdings
erfordert die Operation viel Prozessor-
leistung. Mit ,,Low memory* schlieBlich
verhindert man einen Absturz der Soft-
ware wegen zu wenig Arbeitsspeicher,
was bei besonders groflen Dateisystemen
passieren kann.

Rohe Krafte retten Bilder

Vom Hauptmenti aus lésst sich die Suche
mit ,,Search® starten. Den Partitionstyp
muss man nur auswéihlen, falls Photo-
Rec ihn nicht erkennt. Mit ,,Free” durch-
sucht die Software nur nicht zugewiese-
ne Bereiche, mit ,,Whole* das gesamte
Laufwerk, was deutlich ldnger dauert.
SchlieBlich wéhlt der Nutzer ein Ver-
zeichnis fiir die rekonstruierten Daten.
Der automatisch erstellte Zielordner re-
cup_dir darf nicht auf dem korrumpierten
Laufwerk liegen. Mit der Taste C startet
man die Wiederherstellung. Der Vorgang
kann je nach Laufwerkgrofe einige Stun-
den dauern. In der Bildschirmanzeige
lasst sich die Anzahl wiederhergestellter
Dateien in Echtzeit verfolgen.

Das anschlieBende Durchsuchen des
Wiederherstellungsverzeichnisses nach
den gewiinschten Dateien gleicht zwar ei-
ner Sisyphusarbeit, allerdings bieten Li-
nux- und Unix-Systeme zahlreiche Mog-
lichkeiten der Unterstiitzung. Folgendes
Kommando etwa findet JPEG-Dateien
und iibertrigt sie in ein far-Archiv:

find ./ -iname "*.jpg" -exec tar -rf
bilder.tar {} \;

Unter Windows erledigt die PowerShell
die Suche mit einem

Get-ChildItem -Include "*.jpg" -Recurse

Die Kommandozeilenversion von Photo-
Rec funktioniert unter Linux, Unix, OS X
und Windows nahezu identisch. Die kom-
mende Version 7 soll eine auf Qt basie-
rende grafische Oberfliche erhalten, eine
Betaversion kann man bereits herunter-
laden. (tiw)
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