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E in typisches LAN besteht
aus einer Reihe autono-
mer Komponenten wie

Firewalls, Routern und Swit-
ches, die nach dem bekannten
EVA-Prinzip (Eingabe, Ver -
arbeitung, Ausgabe) arbeiten.
Ein Datenpaket kommt rein,
die Netzwerkkomponente ver-
arbeitet es nach den konfigu-
rierten Richtlinien und sendet
es weiter. Damit die Daten
von A nach B kommen, muss
jedes der beteiligten Geräte
die Netztopologie kennen –
zumindest die direkt benach-
barten Teile. Die Position 
einer bestimmten Komponen-
te im Netz definiert deren
Funktion.

Ein Stellungswechsel kann
fatale Folgen haben. Doch da-
mit nicht genug. Im Laufe der
Zeit ratifizierte die Internet En-
gineering Task Force mehrere
Tausend Standards in Form
von Protokollen, die nicht sel-
ten Insellösungen darstellten.
Kommen herstellerspezifische
Implementierungen dazu, ist
der Grundstein für das Chaos
gelegt. Gewachsene große
Netze sind unflexibel und 
Änderungen hochgradig kom-
plex. Neue Herausforderungen
durch Big Data oder Cloud
oder die explodierende Zahl
der Netzteilnehmer durch 
Tablet-PCs oder Smartphones
können den Administrator nur
noch verzweifeln lassen.

Silberstreif 
am Horizont
Obwohl erst seit Kurzem im
Gespräch, ist die Idee von
Software-Defined Networking
(SDN) schon gute acht Jahre
alt. Wie so oft liegen auch ihre
Ursprünge im akademischen
Umfeld – genauer in der Dok-
torarbeit von Martin Casando.
Dort findet man die Idee der
logischen Trennung des Daten-
flusses von der Steuerlogik.
Heute benutzt man die Be -
griffe Data Plane und Control 
Plane. SDN bezeichnet also
die Trennung von Infrastruktur
und Konfiguration. Zur Erste-
ren gehören die Router, Swit-
ches und Firewalls. Die Con-

trol Plane kann sich außerhalb
dieser Geräte befinden.

Die Aufgabentrennung hat
unmittelbare Konsequenzen.
Die Data Plane übernimmt
quasi nur das Weiterleiten von
Paketen. Ohne die notwendi-
ge Denkarbeit braucht sie we-
niger Rechenkraft, die zustän -
dige Firmware kann deutlich
schlichter ausfallen. Entspre-
chend umfangreich ausge -
stattet und clever muss die
Control Plane sein. Hier lau-
fen die Analysen und fallen
die Entscheidungen. Von Letz-
teren müssen die Netzwerk-
komponenten erfahren, damit
sie die Datenpakete richtig
weiterleiten.

Mit OpenFlow existiert ei-
ne erste standardisierte Kom-
munikationsschnittstelle zwi-
schen Data Plane und Control
Plane. Die Non-Profit-Organi-
sation Open Network Founda-
tion (ONF), die sich mit der
Verbreitung und Implemen -
tierung von SDN beschäftigt,
verwaltet den Standard. Das
Herausziehen der Intelligenz
aus den Netzwerkgeräten min-
dert vor allem die Abhängig-
keit von Hardwareherstellern.
Dabei erweist sich die Standar-
disierung der Schnittstellen als
ausgesprochen hilfreich.

Zudem lassen sich die Le-
benszyklen des Netzes ein -
facher von der darunterlie-
genden Hardware entkoppeln.
Über die Control Plane hat
der Administrator einen viel
besseren Überblick über das
Netz und kann dadurch die
Datenflüsse wesentlich effi-
zienter lenken. Da sich die
Routing- und Topologie-In-
formationen nicht bruchstück-
haft auf alle Router verteilen,
sondern an einem zentralen
Ort auf der separierten Steuer-
logik zusammenlaufen, eröff-
nen sich damit neue Wege der
Automatisierung, insbesonde-
re herstellerübergreifend. Bei-
spielsweise kann die Control
Plane die Auslastung der ver-
schiedenen Pfade vergleichen
und über die Herausgabe neu-
er Routing-Regeln ausbalan-
cieren. Dadurch ließe sich ein
Netz auch für eine bestimmte
Anwendung so weit maß-

schneidern, dass sie sogar sei-
ne Fähigkeiten kennt.

Modelle 
und Varianten
Im symmetrischen SDN-Mo-
dell ist die Control Plane so
weit wie möglich zentralisiert.
Netzwerküberblick und Auto-
matisierung sind am einfachs-
ten, die Gefährdung durch
Ausfälle aber auch am höchs-
ten. Zusätzliche Mechanismen
zum Absichern der Control
Plane nehmen bei der Umset-
zung dieses Modells beson-
ders viel Raum ein. Im asym-
metrischen Ansatz kennen die
einzelnen Systeme die unmit-
telbar notwendigen Konfi -
gurationen und funktionieren
beim Ausfall der zentralen
Kontrolllogik weiter. Der of-
fensichtliche Nachteil besteht
in unnötigen Redundanzen der
Informationen.

Eine andere Kategorisie-
rung von SDN basiert auf dem
Sitz der Control Plane. In ei-
ner hochgradig virtualisierten
Umgebung ist der Virtualisie-
rungshost die offensichtliche
Wahl. Als Alternative gilt das
Betreiben sogenannter dedi-
zierter SDN-Controller. Eine
dritte Methode, die SDN-Mo-

delle zu unterscheiden, legt
den Fokus auf die Verteilung
der Informationen. Die Control
Plane kann die notwendigen
Informationen per Multi- oder
Broadcast verteilen. Gegner
dieses Ansatzes befürworten
dagegen eher verteiltes Hash -
ing oder verteilte Nachschlage-
tabellen. Eine Verwandtschaft
zur dezentralen Control Plane
ist leicht erkennbar.

Auf dem Papier klingt SDN
wie der heilige Gral. In der
Realität gibt es aber Misstö-
ne, weil die Hersteller unter-
schiedliche OpenFlow-Versio-
nen implementieren. Control
Planes gibt es als Open Source
genauso wie als kommerzielles
Produkt. Bei der Data Plane
hat man eine deutlich gerin-
gere Auswahl. Dennoch, die
Trennung von Konfiguration
und Infrastruktur ist der Weg
in die Netz-Zukunft. (sun)
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Virtualisierung, Cloud-
Computing und BYOD 
haben die Komplexität der
LANs in den letzten Jahren
exponentiell erhöht und das Tagesgeschäft 
eines Netzadministrators spürbar verändert.
Software-Defined Networking soll durch die
Abstraktion von der Hardware die Verwaltung
wieder vereinfachen.
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