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Software-defined Wide Area Networks

Volle Distanz

Uwe Schulze

Wahrend sich Soft-
ware-defined Networks
(SDN) in Rechenzen-
tren bereits im Einsatz
befinden, steckt die
vergleichbare Technik

fur Weitverkehrsnetze (WAN) noch im Pilot-
stadium. Das soll sich 2016 andern.

eitverkehrsnetze fol-
gen zentralistischen
Designs: Daten aus

Geschiftsstellen werden in die
Zentrale libertragen und ge-
langen iiber Gateways ins In-
ternet (Backhauling). Eine ex-
terne Anbindung besteht meist
aus MPLS- und DSL-Schnitt-
stellen, mitunter kommen
LTE- oder Kabel-Router zum
Einsatz. Unternehmensnetze
auf MPLS-Basis haben sich
etabliert, weil sie garantierte
Bandbreiten, hohe Verfiigbar-
keit, Quality of Service (QoS)
und Service Level Agreements
(SLAs) mit dem Dienstleister
bieten. Da sie jedoch ver-
gleichsweise teuer sind, stehen
Unternehmen vor der He-
rausforderung, sie nur fiir den
Traffic zu nutzen, der deren
Vorteile (Dienstgiite und Da-
tensicherheit) tatsdchlich beno-
tigt. Andererseits kann man auf
MPLS (noch) nicht verzichten,
sodass sich Unternehmen dau-
erhaft auf ein hybrides WAN
einstellen miissen.

Zwei Entwicklungen zwin-
gen Unternehmen zum Han-
deln: der sprunghafte Anstieg
des Datenvolumens im WAN
und das vermehrte Nutzen von
Software as a Service (SaaS)
und Cloud-Diensten. Die Pri-
misse, Traffic primér inner-
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halb des Firmennetzes zu be-
fordern, verkehrt sich damit
ins Gegenteil. Externe Dienste
sollen auf kiirzestem Weg er-
reichbar sein, und Applikatio-
nen mit geringen Anforderun-
gen an das Netz werden von
teuren MPLS-Services ins In-
ternet verlagert.

Zentrale Software
steuert das WAN

Deshalb entwickelt sich ein
neues Paradigma, das die Kon-
figuration vereinfacht und die
Netzsysteme weniger kompli-
ziert gestaltet: Software-de-
fined WAN (SD-WAN). Ana-
log zum Software-defined
Networking (SDN), das vor al-
lem auf das Rechenzentrum
zielt, werden Steuerungsebe-
ne (Control Plane) und Aus-
fiilhrungsebene (Data Plane),
also Entscheidungen {iiber
Routen und Data Flows, vom
Packet Handling getrennt.
Zwar stecken in jedem modu-
laren Router separate Control
Planes und Line Cards. Neu
ist jedoch die physische Tren-
nung, bei der ein Controller
eine grofle Zahl von Switches
oder Routern steuert und zen-
tral erstellte Regeln (Policies)
an viele Netzknoten verteilt.

Die Software verwaltet
Routing- und Management-
Informationen, Konfiguratio-
nen und Security-Richtlinien.
Applikationen tauschen Daten
unabhéngig von der Transport-
infrastruktur aus, was auch
virtuelles WAN genannt wird.
So konnen WAN-Links hin-
zugefiigt, Provider gewech-
selt oder teure Verbindungen
(MPLS) durch giinstigere
(DSL) ersetzt werden, ohne
die Router-Konfigurationen zu
dndern. Gleiches gilt fiir das
Einrichten zentraler Policies,
die etwa regeln, dass Daten ei-
ner sicherheitskritischen An-
wendung nur durch firmenin-
terne Verbindungen flieBen.
Das Bereitstellen neuer Hard-
ware gelingt rascher ohne
Vorkonfiguration (Zero-Touch
Deployment).

Neben dem vereinfachten
Management verfolgt ein Soft-
ware-defined WAN zwei Zie-
le: kiirzere Wege der Daten-
pakete von den Applikationen
zum jeweiligen Server und
Verteilen des WAN-Traffics
iiber unterschiedliche Verbin-
dungen nach Unternehmens-
und Applikationserfordernis-
sen (Kosten, Datensicherheit,
Performance). Die Infrastruk-
tur soll zudem laufend auf die
Auslastung der Links (Conges-
tion) und Anderungen der Lei-
tungsqualitdt (Delays, Jitter,
Packet Loss) reagieren.

In einem SD-WAN-Design
verwaltet der zentrale Con-
troller alle Richtlinien, und
ein universeller Router oder
Switch setzt sie um. Letzterer
nutzt dafiir bewihrte WAN-
Techniken wie Dynamic Mul-
tipathing {iber mehrere WAN-
Links oder Flow-basiertes
QoS. Bisher auf separaten
Appliances bereitgestellte Ser-
vices wie VPN oder Firewall
sollen kiinftig von einer vir-
tualisierten Delivery-Plattform
zur Verfiigung gestellt und von
den WAN-Devices lediglich
umgesetzt werden.

Beim SD-WAN geht es
vor allem darum, WAN-Links
bestmoglich auszulasten und
Datenpakete von Applikatio-
nen gemil deren Anforderun-
gen zu transportieren. Zudem
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sollen die Kosten fiir Service-
provider sinken. Im Gegen-
satz zu SDN, bei dem funk-
tionsreduzierte Switches zum
Einsatz kommen (Bare Metal
Switches), besitzen aktuelle
SD-WAN-Devices zahlreiche
Funktionen, die Routing und
WAN-Optimierung kombi-
nieren.

Wihrend SDN-Controller
mehrerer Hersteller mit un-
terschiedlichen Switches zu-
sammenarbeiten, gibt es beim
SD-WAN bisher kaum In-
teroperabilitdt zwischen den
Komponenten verschiedener
Anbieter. Das bedeutet meist,
sich auf einen Hersteller fest-
zulegen und dessen Edge-
Router, Appliances oder vir-
tuelle Software-Pendants in
den Auflenstandorten zu in-
stallieren. Allen gemein ist
ein Overlay-Netz iiber ein be-
stehendes IP-Routing mit den
Zielen:

— Steuerung von Data Flows
auf Applikationsebene;

— Umsetzung zentral definier-
ter Richtlinien;

— Verteilung des Traffics iiber
alle verfiigbaren Links;

— schnelle Reaktion auf Ande-
rungen der Leitungsqualitit;
— automatisiertes Konfigurie-
ren der WAN-Router und Ap-
pliances.

Fazit

Auch wenn WAN-Designs we-
niger Anderungen unterwor-
fen sind als andere Netzbe-
reiche und Unternehmen ihre
Netze nicht rasch umbauen
konnen, besteht Konsens bei
Herstellern und Fachleuten,
dass Software- und Control-
ler-basierten WAN-Architek-
turen die Zukunft gehort.
Nachdem bisherige Imple-
mentierungen eher Pilotcha-
rakter haben, diirften 2016
vermehrt praxistaugliche Pro-
dukte auf den Markt kommen
und Software-defined WAN
zum Durchbruch im Rechen-
zentrum verhelfen. (tiw)
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